
 

© А. Д. Мазепа, В. Г. Білодід, 2026 

                               ISSN 2663 – 4023 

 

№ 1 (33), 2026 

DOI 10.28925/2663-4023.2026.33.1271 

УДК 004.056 

Мазепа Артем Дмитрович 

аспірант кафедри інфокомунікаційної інженерії ім.В.В. Поповського 

Харківський національний університет радіоелектроніки, Харків, Україна 

ORCID: 0009-0002-9977-5932 

artem.mazepa@nure.ua 

Білодід Володимир Григорович 
науковий співробітник 

Харківський національний університет Повітряних Сил ім. І. Кожедуба, Харків, Україна 

ORCID: 0009-0002-8976-2310 

vibos111@gmail.com 

РОЗРОБКА МОДЕЛІ КОНТРОЛЕРА ДОПУСКУ ДЛЯ БЕЗПЕКИ KUBERNETES ІЗ 

ДОВЕДЕНИМИ PAC-ГАРАНТІЯМИ НА ОСНОВІ ЕНТРОПІЇ 

Анотація. У статті запропоновано математичну модель контролера допуску (Admission 

Controller) RL-Admit для забезпечення безпеки контейнерної оркестрації в середовищі 

Kubernetes. На відміну від традиційних рішень, таких як OPA Gatekeeper та Kyverno, що 

спираються на статичні декларативні політики, запропонований підхід поєднує навчання з 

підкріпленням, інформаційно-ентропійний аналіз запитів та теорію PAC-навчання (Probably 

Approximately Correct). Задачу валідації запитів до API-сервера формалізовано як частково 

спостережуваний марковський процес прийняття рішень (POMDP), оптимальну політику 

допуску/відмови якого навчають за допомогою алгоритму Proximal Policy Optimization 

(PPO). Аномальність кожного запиту кількісно оцінюється через ентропію Шеннона 

відносно еталонного розподілу безпечних конфігурацій, а застосування PAC-фреймворку 

дозволяє встановити математично доведені межі ймовірності помилок класифікації ε та δ. 

Це усуває такий ключовий недолік існуючих інтелектуальних систем захисту, як відсутність 

гарантій надійності, що є неприпустимим для критичної інфраструктури. Проведені 

експериментальні дослідження на тестових кластерах підтвердили здатність моделі 

виявляти складні вектори атак (привілейовані контейнери, несанкціоновані зміни RBAC, 

runc escape, атаки на ланцюг постачання). Повна модель RL-Admit з PAC-гарантіями та 

ентропією досягає істинно позитивної частки TPR до 96-97% за хибнопозитивної частки 

FPR = 0,6% після 50 тис. запитів і виявляє всі 8 типів атак «нульового дня», тоді як статичні 

політики блокують лише поодинокі з них. При цьому система реагує на атаку в середньому 

за 1 хв проти 38-45 хв у статичних політик, додаючи незначну затримку обробки запиту 

близько 24 мс. Отримані результати мають практичне значення для побудови адаптивних 

систем захисту за принципом Zero Trust у динамічних хмарних середовищах та інтеграції в 

DevSecOps-процеси. 

Ключові слова: Kubernetes, кібербезпека, класифікація, ентропія, PAC-навчання, 

виявлення аномалій, оркестрація контейнерів,  DevSecOps. 

ВСТУП 

Стрімке впровадження хмарних технологій та мікросервісної архітектури зробило Kubernetes (K8s) 

найпоширенішим методом оркестрації контейнерів. Однак динамічна природа K8s-середовищ створює 

нові вектори атак, пов’язані з компрометацією конфігурацій та зловживанням правами доступу. 

Традиційні механізми захисту, такі як статичні контролери допуску (Admission Controllers) (наприклад, 

OPA Gatekeeper або Kyverno), базуються на жорстких правилах, які часто виявляються неефективними 

проти складних, раніше невідомих атак (Zero-day) та «дрейфу» конфігурацій. 

Сучасні підходи до безпеки хмарних обчислень [1] дедалі частіше звертаються до методів 

машинного навчання та інформаційної теорії. Зокрема, використання показників ентропії дозволяє 

ідентифікувати аномальні запити до API-сервера, вимірюючи рівень невизначеності та відхилення від 

легітимних паттернів. Проте критичним недоліком більшості існуючих інтелектуальних систем захисту є 
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їхня «чорна скринька» – відсутність математично доведених гарантій надійності, що є неприпустимим для 

критичної інфраструктури [2, 3]. 

У наш час Kubernetes вважається золотим стандартом для оркестрації контейнерованих програм у 

хмарах, та у середовищах гібридного типу. Згідно з щорічним опитуванням Cloud Native Computing 

Foundation 2024 року, 80% організацій вже використовують Kubernetes, що показує його широке 

впровадження у Enterprise середовище [4]. Але саме завдяки своїй децентралізованій, та складній 

архітектурі, Kubernetes має серйозний виклик безпеці. Організації змушені стикатися з дедалі більшим 

спектром проблем безпеки, які потребують пильної уваги [5, 6]. Наприклад, небезпечні конфігурації, 

погано налаштовані мережеві політики, надмірні дозволи та слабкі механізми автентифікації можуть 

значно збільшити ризики безпеки в середовищах Kubernetes [7, 8]. Такі неправильні конфігурації можуть 

зробити систему вразливою до широкого спектру атак, включаючи несанкціонований доступ, витоки 

даних та ескалацію привілеїв. Іншою частою проблемою можна вважати неправильний контроль доступу, 

включаючи неадекватне управління доступом на основі ролей та недотримання принципу найменших 

привілеїв, що також може призвести до критичних вразливостей безпеки [9-11]. Вирішення цих 

різноманітних загроз безпеці та вразливостей вимагає комплексного підходу для забезпечення загального 

стану безпеки розгортань Kubernetes. 

Одним з таких найкритичніших рішень захисту кластера є контролери допуску (Admission 

Controllers), зокрема ValidatingWebhook та MutatingWebhook. Вони дозволяють перехоплювати та 

блокувати небезпечні запити до API-сервера ще до того, як зміни застосуються до кластера. На практиці 

найпоширенішими рішеннями є OPA/Gatekeeper та Kyverno, і обидва базуються на статичних 

декларативних політиках, написаних вручну адміністраторами [2, 6]. Але такі політики мають низку 

недоліків, як-от високий рівень хибнопозитивних спрацювань (false positives) у динамічних середовищах з 

частими деплоями, або повільна реакція на нові вектори атак, через те, що від моменту виявлення 

вразливості до написання та тестування нової політики минають години або навіть дні. 

Сучасні дослідження фокусуються на переході від статичних правил (наприклад, OPA Gatekeeper) 

до динамічних систем, що базуються на машинному навчанні (ML). В роботі [1] автори досліджують 

вразливості конфігурацій K8s. Вони доводять, що стандартні механізми контролю допуску часто 

пропускають складні атаки на рівні логіки взаємодії мікросервісів. Це підкреслює необхідність 

математично обґрунтованих гарантій безпеки. В роботі [12] запропоновано фреймворки для "Zero Trust" в 

Kubernetes, де контролер допуску виступає головним валідатором не лише синтаксису YAML-файлів, а й 

прогнозованої поведінки контейнера. Машинне навчання з підкріпленням стає дедалі популярнішим у 

використанні для вирішення складних задач у системі Kubernetes. Так, наприклад, у статті [13] було 

реалізувано DRS-агент на основі RL, який перевищує ефективність Kube-scheduler для мікросервісних 

систем на 27.29%. У статті [14] було застосовано RL у системі AWARE для онлайн-автоскейлінгу в 

реальних production-кластерах, зменшивши порушення SLO у 16,9 разів. А у статті [15] було створено 

систему RLSK яка за допомогою RL взаємодіє із системним середовищем та автоматично вивчає стратегії 

планування на основі досвіду, без будь-яких попередніх знань про базове багатокластерне середовище та 

людські інструкції. Ця система використовувалася на реальному проєкті, та за результатами дослідження 

вона має потенціал перевершити більш традиційні системи для планування у Kubernetes. 

PAC-моделі (Probably Approximately Correct) дозволяють математично обмежити ймовірність 

помилки контролера. У контексті безпеки це означає, що ми можемо довести: з імовірністю 1-  помилка 

класифікації запиту (пропуск шкідливого пода) не перевищить ɛ. Автори [16] розглядають нові межі 

узагальнення для алгоритмів, що працюють у динамічних середовищах. Їхні методи є критичними для 

доведення того, що контролер допуску в K8s буде стабільним при появі нових типів атак (Concept Drift). В 

роботі [17] застосовують PAC-підходи до систем формальної верифікації, що безпосередньо корелює з 

ідеєю створення "доведених гарантій" для контролерів допуску. 

Ентропія (за Шенноном або Реньї) використовується для вимірювання хаосу в запитах до API-

сервера Kubernetes. Незвичайні конфігурації або маніпуляції з правами доступу (RBAC) призводять до 

відхилень у показниках ентропії. В роботі [17] автори розробили метод виявлення аномалій у хмарних 

середовищах на основі перехресної ентропії. Вони довели, що ентропійні метрики дозволяють виявляти 

Zero-day атаки швидше за сигнатурні методи. Автори роботи [18] інтегрували механізми на основі 

максимальної ентропії в системи моніторингу трафіку мікросервісів. Це дозволяє контролеру допуску 

оцінювати "інформаційну вагу" кожного нового запиту на створення ресурсу. 

Ці роботи демонструють потенціал використання методів RL для вирішення комплексних задач у 

реальних Kubernetes-середовищах, та їхню здатність адаптуватися до динамічних даних у таких системах. 

Незважаючи на це застосування RL саме до задачі контролю доступу (Admission Control) на рівні 

Validating/Mutating Webhook практично відсутнє. Існує суттєвий розрив між гнучкістю методів виявлення 

аномалій на основі ентропії та необхідністю суворої верифікації рішень контролера допуску. Без 
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теоретичного обґрунтування ймовірності помилки першого та другого роду впровадження таких 

контролерів у продуктивні середовища залишається ризикованим. 

Метою даної роботи є розробка математичної моделі та верифікація контролера доступу 

Kubernetes, яка інтегрує ентропійний аналіз запитів із теорією PAC-навчання (Probably Approximately 

Correct), базується на навчанні з підкріпленням і забезпечує превентивну безпеку контрольної площини з 

доведеними гарантіями збіжності. 

РОЗРОБКА МОДЕЛІ RL-ADMIT ІЗ PAC-ГАРАНТІЯМИ БЕЗПЕКИ НА ОСНОВІ 

ЕНТРОПІЇ 

Формалізуємо задачі ValidatingWebhook та MutatingWebhook у Kubernetes як частково 

спостережуваного марківського процесу прийняття рішень (POMDP), які можна назвати класичними, 

якщо йдеться про прийняття рішення у середовищі, яке ще не визначене. У цьому середовищі контролер 

спостерігає свою частину стану кластера, при цьому реагуючи на потенційні загрози для нього. 

Для моделювання задач ValidatingWebhook та MutatingWebhook, як POMDP введемо множину 

параметрів 
0, , , , , , ,S A O P T R    . Це моделювання дозволить нам врахувати як поточні запити, так і 

можливі майбутні наслідки [14]. Така формалізація притаманна роботам RL для чергових мереж, але її 

можна адаптувати для API-трафіку Kubernetes. 
dS   є простором станів, де ts S  є вектором станів, який являє собою ознаку запиту до kube-

АРІserver. Він складається зі статичних ознак, динамічних ознак та метрик. До статичних ознак можна 

віднести userinfo, resource type, namespace та operation. До динамічних відноситься метадані, Role-Based 

Access Control (RBAC) ролі та історія попередніх запитів. В якості метрик виступають навантаження на 

поди чи ноди. Для метричних значень можна використати нормалізацію (MinMaxScaler) для досягнення 

ефективної розмірності 120d  . Також можна використати відсікання низькоінформативних ознак. Це 

зменшує обчислювальну складність порівняно з повними моделями стану кластера [15]. 

Динаміка описується розподілом переходів T, який дає ймовірність 1( , )t t tT s s a того, що 1ts S   є 

станом, що є результатом дії ta A  у стані ts S . { , }A allow deny  являє собою дискретний простір дій 

(|A|=2), де deny може супроводжуватися поясненням для logging. 

Спостереження, що збігається зі станом O S . У реальних кластерах спостереження можуть 

містити шум, тому тут буде дозволено враховувати шум [19, 20]. Webhook буде отримувати повний 

AdmissionReview об’єкт. Далі 1( , )t t tP s s a  – це функція, що означає ймовірність переходу кластера в стан 

1ts   після дії ta  (наприклад, при створенні пода метрики будуть змінені). Така функція буде оцінюватися 

емпірично з replay buffer. Динаміка описується розподілом переходів T, який дає ймовірність 1( , )t t tT s s a

того, що 1ts S   є станом, що є результатом дії ta A  у стані ts S . 0.99   є фактором 

дисконтування, що обраний для врахування довгострокових наслідків, що наприклад буде маркувати як 

ескалація привілеїв через 5-10 запитів. 0  є початковим розподілом станів, що відповідає реальному 

трафіку кластера. Це будуть вибірки з audit logs перших 24 годин. 

Функцію винагороди     max, sR s a cite tart R  розроблено з урахуванням пріоритетності безпеки, де 

винагорода tr R , а дозволені запити зловмисного характеру тягнуть за собою значне покарання (-50), 

тоді як дозволені запити нормального характеру дають невелике позитивне підкріплення (+0.1). 

Така формалізація дозволяє агенту реагувати на індивідуальні запити та передбачати ланцюгові 

атаки, чого не можуть зробити статичні правила агента відкритої політики (open-policy-agent, OPA). Щоб 

гарантувати, що алгоритм навчання рухається у правильному напрямку, буде використовуватися функція 

винагороди, яка активується після визначення наслідків дії. Наведемо приклад дій та  відповідних 

винагород. 
 

ДІЇ В КЛАСТЕРІ ТА ВИНАГОРОДИ 

Подія Винагорода 

allow + запит виявився benign +0.1 

allow + запит призвів до успішної атаки −50 

deny + запит виявився benign (false positive) −5 

deny + запит був шкідливим +10 
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Далі буде описана політика та цільова функція Proximal Policy Optimization (PPO). Політика   

належить до класу лінійних політик щодо розмірності ознак d. Політика ( )s   параметризується 

багатошаровою нейронною мережею (3 шари, 256 нейронів, ReLU). Навчання здійснюється з 

використанням стандартного алгоритму PPO з обрізаним сурогатним об’єктивом, яка відповідає за 

стабільне оновлення політики без надто різких змін [21, 22]: 
 

  ( ) min ( ) , ( ),1 ,1CLIP
t tt t tL E r A clip r A   

 
      (1) 

 

де   – параметри нейронної мережі політики, тобто ваги моделі, які оновлюються під час 

навчання; tE  – вибіркове математичне сподівання за наборами досвіду, зібраними під час взаємодії з 

середовищем; 
old
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


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
 – відношення ймовірностей нової та старої політик;   – параметр 

обмеження оновлення, 0.2  , tA  – оцінка переваги (узагальнена оцінка переваги, Generalized Advantage 

Estimation, GAE-λ, λ=0.95), ( )CLIPL   відповідає за те, щоб оновлення політики були обережними й не 

руйнували вже набуту поведінку моделі. 

Окрім основної цільової функції, модель включає ентропійний бонус, який стимулює перевірку, та 

втрати функції цінності, що забезпечують точну оцінку очікуваної винагороди. Повна цільова функція, 

яку максимізує агент у момент часу t; вона визначає загальну якість поточної політики  , має вигляд: 

 

1 2( ) ( ) ( ) ( )CLIP VF

t t t t tL E L c L c H s            (2) 

 

де   
2

argVF t et

t t tL V s V   – втрата функції цінності; вона вимірює, наскільки точно критик прогнозує 

очікувану сумарну винагороду зі стану ts ; 1c  – коефіцієнт ваги для втрати функції цінності; визначає, 

наскільки сильно модель штрафується за помилки прогнозу; ( )tH s    – ентропія політики у стані ts , 

вона відображає рівень невизначеності або різноманітності дій агента, підтримує дослідження і запобігає 

передчасному виродженню політики в детерміновану стратегію; 2c  – коефіцієнт ентропійного бонусу, 

керує силою стимулу до дослідження простору дій; ts  – поточний стан середовища, тобто набір ознак 

Kubernetes-запиту або стану кластеру в момент часу t;   – політика агента, що задає ймовірнісний 

розподіл вибору дії в даному стані.  

Функція цінності VF

tL  мінімізує квадратичну похибку між прогнозом і фактичними винагородами, 

дозволяє оцінити якість дій агента, враховує довгострокові наслідки, зокрема ланцюгові атаки. 

PAC (Probably Approximately Correct) гарантії забезпечують теоретичну збіжність моделі до майже 

оптимальної політики після скінченної кількості спостережень. Сформулюємо теорему про PAC-гарантії. 

Припустимо наступне: функція винагороди є обмеженою  50,10tr   ; політика   належить до класу 

лінійних політик щодо ознак розмірності d; використовується ε-базова система з кроком 
1

a
L

 . Тоді для 

будь-якого ε>0, (0,1)   існує межа 
2

2 4

ln(1/ )
( , , )

(1 )

d
M d

 
  

 


 

 
, така, що після обробки M запитів 

ймовірність того, що поточна політика   є ε-оптимальною, становить щонайменше 1  : 
*

( ) 1P V V      , де 
*

V 
 – значення оптимальної політики,   – ймовірність невдачі;   – 

коефіцієнт дисконтування;   – допустима похибка. 

Для забезпечення математично обґрунтованої безпеки робиться запит до Admission Webhook, 

проводиться оцінка ентропійного профілю, підключається PAC-фільтр для прийняття рішення з 

урахуванням меж похибки  . 

Для стандартного виробничого кластера d100, =0.99, ε=0.05, =0.01 межа M становить приблизно 

180000-250000 реальних запитів, що відповідає приблизно 12-36 годинам типового трафіку API (за 

формулою PAC-межі). Це гарантує, що агент досягне майже оптимального рівня безпеки протягом 

обмеженого, реалістичного проміжку часу. 
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Після зазначеної кількості запитів RL-Admit гарантовано працює не гірше ніж на 5% від теоретично 

найкращої можливої політики, тобто після 50000 запитів досягається похибка gap0,05 з імовірністю 95% 

(що є наслідком структурованості реального API-трафіку), навіть якщо зловмисник знає архітектуру 

агента і намагається його обійти. 

Формалізуємо ентропійну модель запитів з РАС-гарантіями. Для оцінки «аномальності» вхідного 

запиту x до API-сервера Kubernetes, він розглядається як вектор ознак, вилучених із YAML-конфігурації 

(наприклад, ліміти ресурсів, привілеї, образи контейнерів). Для вимірювання відхилення структури запиту 

від «еталонного» розподілу безпечних запитів P використовується ентропія Шеннона: 
 

1

( ) ( ) log ( )
n

i i

i

H x p x p x


   
(3) 

 

де ( )ip x  – ймовірність появи певної конфігураційної ознаки в навчальній вибірці безпечних 

об'єктів. Якщо запит х містить рідкісні або небезпечні комбінації (наприклад, privileged: true разом із 

нетиповим image: unknown-repo), його ентропійний показник суттєво відхилятиметься від норми; 

( )i i safep P feature v D   – ймовірність появи значення v ознаки i у навчальній вибірці безпечних запитів 

safeD , ( )i safe i ip P x v  ;  

Якщо H(x)> – запит ненормальний і передається до PAC-фільтра для прийняття рішення. 

Мета моделі – навчити класифікатор h H  (Admission Controller), який приймає або відхиляє 

запит. Згідно з концепцією Probably Approximately Correct (PAC), необхідно гарантувати, що ризик 

помилки (пропуску атаки) err(h) буде обмеженим. 

Для заданого рівня точності   та впевненості  , кількість необхідних спостережень (запитів) m 

для навчання контролера обчислюється через VC-розмірність (Vapnik-Chervonenkis dimension) простору 

гіпотез H: 
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(4) 

 

Це рівняння доводить, що при досягненні обсягу вибірки m, контролер з імовірністю 1  матиме 

помилку не більше ніж  . Це і є PAC-гарантією безпеки. 

Запропонована архітектура системи (Entropy-based Admission Webhook) складається з трьох 

модулів: 

1. Entropy Extractor: парсить AdmissionReview об'єкт та обчислює його інформаційну вагу. 

2. PAC Validator: перевіряє, чи входить поточний запит у «зону довіри», сформовану під час 

навчання, з урахуванням обчислених статистичних меж. 

3. Decision Engine: видає вердикт (Allow або Deny). 

Наведемо алгоритм роботи запропонованої системи: 

1. Фаза навчання: система аналізує m легітимних запитів у кластері, формуючи базовий профіль 

ентропії. 

2. Фаза контролю: 

 приходить новий запит x; 

 обчислюється H(x), якщо H(x)> (де  – поріг, визначений PAC-межами, safe safek     , де safe

=2.50 (середня ентропія безпечних запитів), safe =0.78 (стандартне відхилення), k=3.01 (обрано з PAC-

умови: FPR≤1%)), запит маркується як потенційно небезпечний і передається до PAC-фільтра для 

прийняття рішення; числове значення: =2.50 +3.01×0.78=4.85 бітів; 

 застосовується статистичний фільтр для мінімізації помилкових спрацювань (False Positives). 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 

Для перевірки ефективності ентропійного контролера допуску з PAC-гарантіями на основі 

симуляції реальних атак на кластер Kubernetes необхідно розробити експериментальний стенд. Для 

тестування розробленої моделі використовується експериментальний стенд, який складається з 

оркестратора Kubernetes v1.28+ (Minikube для локальних тестів), інструмента Custom Admission Webhook, 

написаного на Go, з інтегрованою бібліотекою для обчислення ентропії, датасету, який є комбінацією 
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легітимних YAML-маніфестів (з відкритих репозиторіїв Helm-чартів) та синтетичних атак (Privilege 

Escalation, HostPath mounts, несанкціоновані Sidecar-контейнери). 

Для оцінки ефективності моделі використовувалися показники точності (Accuracy), що показують 

частку правильно класифікованих запитів, показник PAC-Bound Violation, що показує кількість випадків, 

коли реальна помилка гіпотези err(h) перевищує теоретичну верхню межу ε, а також показник 

обчислювальної затримки (Latency), що показує час, необхідний для обчислення ентропії та прийняття 

рішення, що є критичним для API-сервера. 

Базовий мережевий трафік формувався шляхом відтворення 24-годинних журналів аудиту з 

середовища, наближеного до виробничого, що дозволило забезпечити реалістичний розподіл запитів. Для 

аналізу було обрано найбільш поширені типи атак: runc escape RCE, ескалація привілеїв, атаки на ланцюг 

постачання та витік конфіденційних даних, а також аномальні послідовності запитів, характерні для атак 

нульового дня [23-25]. 
 

Таблиця 1 

Характеристики тестових кластерів 

Кластер Кіл-сть вузлів Середній трафік API, хв Тип навантаження 

Lab-cluster-1 5 5000 базовий трафік + 8 типів атак 

Lab-cluster-2 8 1200 змішаний (мікросервіси + атаки) 

 

Агент Proximal Policy Optimization (PPO) було реалізовано на основі тришарової нейронної мережі з 

256 нейронами в кожному шарі та функцією активації ReLU. Для підвищення стабільності навчання та 

запобігання передчасній збіжності використовувалися узагальнена оцінка переваги (GAE) та ентропійний 

бонус. Останній стимулював дослідження простору дій на ранніх етапах оптимізації, що є критично 

важливим для виявлення нетипових та раніше невідомих патернів поведінки. 

У таблиці 2 наведено результати роботи системи з PAC-гарантіями та PAC-гарантіями з ентропією 

після етапу навчання: після 50 тис. запитів розрив ≤0,05 з імовірністю 95 %, що відповідає теоретичній 

межі для ε=0,05, δ=0,05 для моделі з PAC-гарантіями та ентропією. Звужені довірчі інтервали для RL-

Admit з PAC-гарантіями та ентропією при 50 тис. запитів демонструють збіжність до оптимальної PAC-

гарантованої політики з ентропією. 

Для порівняльного аналізу застосовували OPA Gatekeeper із 20 базовими політиками та Kyverno з 

30 правилами. Середній час блокування zero-day атаки та його високе значення (45 хвилин) свідчать про 

недостатню оперативність фіксованих політик і підтверджують доцільність автоматизованого формування 

правил та застосування ентропії. Стандартне відхилення (SD) та 95% довірчі інтервали (CI) 

обчислювалися на основі 10 незалежних прогонів симуляції. Звуження довірчих інтервалів для RL-Admit з 

PAC-гарантіями та ентропією при 50 тис. запитів додатково підтверджує наближення до стабільної 

політики, а отже – практичну реалізацію PAC-збіжності в умовах атакуючого середовища. 
 

Таблиця 2 

Порівняльні характеристики ефективності виявлення атак  

Модель 
TPR, 

% 

SD 

(±) 
95% CI 

FPR, 

% 

SD 

(±) 

Детектовано 

атаки zero-day 
T, мін. 

Коментар 

OPA 

Gatekeeper 
72 1.2 

[71.3, 

72.7] 
8.2 0.5 1 45 

втрата 

контексту 

Kyverno 76 1.1 
[75.3, 

76.7] 
6.5 0.4 1 38 

менш 

інтенсивна 

розвідка 

RL-Admit PAC 92 0.8 
[91.5, 

92.5] 
0.9 0.1 8 1.5 

гірша 

стабільність 

RL-Admit PAC 

ентропія 
96 0.7 

[95.3, 

96.5] 
0.6 0.05 8 1 

найкращий 

результат 
 

Характеристики споживання ресурсів для кожної системи після 50 тис. запитів наведено в 

таблиці 3. Стандартне відхилення підкреслює стабільність інференції нейронної мережі та ентропії 

порівняно зі статичними правилами Kyverno. 
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Таблиця 3 

Порівняльні характеристики споживання ресурсів 

Метрика Kyverno RL-Admit РАС 

(99th percentile) 

RL-Admit РАС ентропія 

(99th percentile) 
SD (±) 95% CI 

Webhook затримка 
12 мс 22 мс 24 мс 

1.4 мс 
[21.0, 

24.4] 

Навантаження на 

процесор 

+ 1.2 % +1.9 % +2 % 
0.2% 

[+1.8, 

+2.1] 

Використання 

пам'яті 

+160 Mi +0.6 Gi +0.7 Gi 
0.05 Gi 

[0.58, 

0.73] 
 

Хоча RL-Admit з РАС-гарантіями створює затримку в 22 мс (порівняно з 12 мс у Kyverno), RL-

Admit з РАС-гарантіями та ентропією забезпечує значно вищий показник істинних позитивних 

результатів (92% та 96% відповідно) і успішно виявляє 8 з 8 атак «нульового дня» після 50 000 запитів. 

Незважаючи на те, що модель RL-Admit з РАС-гарантіями та ентропією демонструє значно вищу 

ефективність, вона вимагає більше ресурсів для підтримки нейронної мережі, буфера відтворення та 

розрахунку ентропії. 

Нарешті, було проведено абляційне дослідження для порівняння результатів повної моделі RL-

Admit з РАС гарантіями та ентропією з результатами інших моделей та перевірки її ефективності; 

результати наведено в таблиці 4, яка підтверджує, що «Повна модель» (RL-Admit з РАС гарантіями та 

ентропією) є статистично найнадійнішою конфігурацією. 
 

Таблиця 4 

Характеристики моделей ефективності виявлення атак 

Модель TPR (%) SD (±) FPR (%) SD (±) Коментар 

Kyverno 81 3.1 3.2 0.7 втрата контексту 

PPO 84 2.8 2.5 0.6 менш інтенсивна розвідка 

RL-Admit РАС 92 0.8 0.9 0.1 гірша стабільність 

RL-Admit РАС ентропія 97 0.7 0.6 0.05 найкращий результат 

 

Наведені вище результати є попередніми та ґрунтуються виключно на модельних сценаріях. Вони 

підтверджують теоретичну модель, але все ще потребують всебічного випробування в реальних умовах. 

Статистичні показники SD та IC демонструють високу точність: низьке стандартне відхилення (0,8) для 

RL-Admit РАС моделей при 50 тис. запитів вказує на те, що продуктивність агента є дуже 

передбачуваною, коли наближається межа PAC; а також значні переваги: 95% довірчий інтервал для RL-

Admit не перетинається з інтервалами PPO або Kyverno, що доводить, що покращення продуктивності є 

статистично значущим і не пов’язане з шумом моделювання. 

Побудуємо графік теоретичних меж помилок, що демонструє, як зі збільшенням кількості даних 

(m) зменшується теоретична межа помилки (ε), де VC(H) = 10 (складність моделі ентропії), δ=0,05 

(впевненість 95%), навчальна вибірка m=50 000 запитів. 
 

 
Рис.1. Графік теоретичних меж помилок 

 

У таблиці 5 наведено ентропійні профілі запитів до API-сервера Kubernetes та рішення PAC-

фільтра. H(x) обчислюється незалежно для кожного запиту з 7 ключових ознак  (userinfo, resource type, 

namespace, operation, image registry, privileged flag, resource limits) як середнє значення крос-ентропії 
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відносно навчального розподілу safeD . Запити зі значенням H(x)>4.85 біт з імовірністю ≥95% є 

аномальними за PAC-теоремою. Параметри PAC-фільтра: =4.85 бітів; VC(H)=10; δ=0.05; навчальна 

вибірка m=50 тис. запитів. 
 

Таблиця 5 

Ентропійні профілі запитів до API-сервера Kubernetes та рішення PAC-фільтр 

Тип запиту H(x), 

біт 

σH H> Категорія Рішення Тип атаки 

Standard ConfigMap 

(labels/data) 

1.38 ±0.11 НІ Легітимний Allow – 

Standard Service (ClusterIP, 

port 8080) 

1.72 ±0.13 НІ Легітимний Allow – 

Стандартний Nginx Pod 2.15 ±0.17 НІ Легітимний Allow – 

Deployment (3 replік, 

відомий образ) 

2.63 ±0.21 НІ Легітимний Allow – 

Redis StatefulSet (Helm 

chart) 

2.84 ±0.23 НІ Легітимний Allow – 

Prometheus Operator (CRD-

based) 

3.42 ±0.27 НІ Легітимний Allow – 

HostPath Volume Mount 

(/etc) 

5.89 ±0.47 ТАК Шкідливий Deny Privilege escalation 

Secret bulk LIST (ns: kube-

system) 

5.34 ±0.43 ТАК Шкідливий Deny Secret exfiltration 

Unknown Sidecar Injection 6.12 ±0.49 ТАК Шкідливий Deny Supply-chain 

RBAC ClusterRoleBinding 

escalation 

6.78 ±0.54 ТАК Шкідливий Deny RBAC escalation 

Supply-chain (unsigned 

registry image) 

7.21 ±0.58 ТАК Шкідливий Deny Supply-chain 

Malicious Privileged Pod 

(CAP_SYS_ADMIN) 

7.89 ±0.63 ТАК Шкідливий Deny Privilege escalation 

runc escape + hostPID + 

privileged=true 

8.14 ±0.65 ТАК Шкідливий Deny runc escape 

 

Результати ентропійного аналізу підтверджують гіпотезу про чітку статистичну розрізненість 

легітимних та шкідливих запитів до API-сервера Kubernetes. Для шести класів легітимного трафіку 

середні значення ентропії H(x) знаходяться в діапазоні від 1,38 (ConfigMap зі стандартними мітками) до 

3,42 бітів (Prometheus Operator з CRD-ресурсами), що відповідає типовим конфігураційним патернам 

навчальної вибірки safeD . Усі сім класів шкідливих запитів демонструють значення H(x) від 5,34 до 8,14 

бітів, що суттєво перевищує PAC-поріг =4,85 бітів. 

Зокрема, спроба запустити привілейований контейнер з CAP_SYS_ADMIN (Malicious Privileged 

Pod) виявляє ентропійний показник H=7,89±0,63 біт – у 3,67 разу вище за середнє для легітимного 

трафіку (μsafe=2,50 бітів). Атака типу runc escape з комбінацією hostPID і privileged=true демонструє 

найвищий показник H=8,14±0,65 біт. Це пояснюється компонентним аналізом ознак: ознаки privileged та 

image registry формують самоінформацію hi від 4,64 до 5,64 бітів у шкідливих запитах, оскільки 

відповідні конфігурації зустрічаються у навчальній вибірці безпечних запитів з частотою менше 2-3%, 

що призводить до різкого зростання крос-ентропії. 

Важливо відзначити, що атаки типу secret exfiltration (H=5,34) та HostPath volume mount (H=5,89) 

формують менший відступ від порогу, що свідчить про їх відносно вищу складність виявлення – ці 

вектори вимагають більш ретельного тюнінгу  або залучення додаткових ознак (наприклад, мережевих 
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політик). Це підкреслює практичну потребу в компонентному аналізі для ідентифікації найбільш 

інформативних ознак у конкретному production-кластері. 

Таким чином, результати експериментів підтверджують, що поєднання PAC-підходу з ентропійним 

аналізом забезпечує не лише формальну гарантію збіжності політики, а й високу чутливість до невідомих 

та нетипових атак. Це особливо важливо для сценаріїв zero-day, де сигнатурні методи є недостатньо 

ефективними, тоді як поведінкові та ентропійні характеристики дозволяють виявляти відхилення на 

ранніх етапах 

ОБГОВОРЕННЯ 

Результати підтверджують, що додавання PAC-гарантій дозволяє не просто блокувати підозрілі 

запити, а робити це з математично визначеним рівнем ризику. На відміну від звичайних ML-моделей, 

контролер з PAC-гарантіями «знає», коли він може помилитися через недостатність даних, і в таких 

випадках може автоматично переходити в режим «суворого аудиту». 

Також існує три актуальних обмеження запропонованого підходу. По-перше, атаки типу secret 

exfiltration (H=5,34) та HostPath mount (H=5,89) формують мінімальний відступ від порогу =4,85, що 

підвищує ризик хибнопозитивних рішень за умов зміни workload-профілю кластера. По-друге, теоретична 

PAC-межа ε(m) ґрунтується на припущенні незалежності запитів, яке порушується для корельованих батч-

деплойментів – це збільшує ефективну дисперсію оцінки, не відображену в наведених числах. По-третє, 

поточне значення =4,85 є статичним і потребує переналаштування за суттєвої зміни технологічного стеку 

кластера (нові Helm-чарти, оновлення Kubernetes API). Для вирішення цих обмежень перспективним є 

впровадження адаптивного порогу (t) з ковзним вікном перерахунку параметрів базового розподілу Dsafe, 

що входить до планів подальших досліджень. 

ВИСНОВКИ 

В роботі було розроблено та протестовано математичну модель контролера допуску для системи 

Kubernetes на базі RL-Admit, яка інтегрує методи теорії інформації та статистичного навчання. 

Запропонована модель формулює задачу Validating/Mutating Webhook як частково спостережуваний 

марковський процес прийняття рішень (POMDP), використовує агент Proximal Policy Optimization (PPO) 

для онлайн-навчання оптимальної політики допуску/відмови безпосередньо на реальному API-трафіку 

Kubernetes та надає строгу PAC-гарантію (Probably Approximately Correct): після кінцевої кількості запитів 

M агент досягає ε-оптимальної політики з ймовірністю не меншою за 1-δ при довільних наперед заданих 

ε>0 та δ>0. Це рішення поєднує навчання в реальному часі з підкріпленням PPO на API-трафіку, 

моделюючи ValidatingWebhook як POMDP. Також було представлено PAC-гарантію збіжності з ε-

оптимальною політикою після кінцевої кількості запитів M (ε, δ, d). 

Запропоновано метод обчислення ентропійного профілю для об'єктів Kubernetes (Pods, 

Deployments, RBAC), що враховує структурну складність YAML-конфігурацій. Доведено, що 

використання показників ентропії дозволяє ефективно виявляти аномалії в конфігураціях YAML-

маніфестів, які не охоплюються традиційними статичними правилами безпеки. 

Розроблено архітектуру Admission Controller, де PAC-гарантії використовуються як критерій 

прийняття рішення про допуск запиту в кластер. Розроблено математичний апарат для оцінки ймовірності 

успішного проходження шкідливого запиту залежно від обсягу навчальної вибірки та встановленого 

порогу ентропії. Застосування фреймворку PAC-навчання дозволило встановити математично доведені 

межі помилок ε та δ. Це забезпечує передбачуваність роботи системи захисту та дозволяє кількісно 

оцінити рівень довіри до кожного рішення про допуск запиту. 

Проведене дослідження показало, що, на відміну від систем OPA та Kyverno, запропонована 

система RL-Admit може адаптуватися до нових та навіть zero-day атак, що знижує середній рівень хибних 

спрацювань до 8 разів і досягає TPR 98% на тестових кластерах. Проведені тести на реальних сценаріях 

атак (Privilege Escalation, Sidecar Injection) показали високу точність детекції (>98%) при мінімальних 

затримках обробки запитів API-сервером. Результати, отримані в ході експерименту, підтверджують 

перспективу запропонованого рішення для зайняття місця більш традиційних механізмів забезпечення 

безпеки критичних компонентів Kubernetes. 

Проведене дослідження показало, що, на відміну від систем OPA та Kyverno, запропонована 

система RL-Admit може адаптуватися до нових та навіть zero-day атак, знижуючи рівень хибнопозитивних 

спрацювань більш ніж у 10 разів (з 6,5-8,2% до 0,6%) та досягаючи TPR до 96-97% на тестових кластерах. 

Проведені тести на реальних сценаріях атак (Privilege Escalation, Sidecar Injection) показали високу 

точність детекції (>96 %) за помірних затримок обробки запитів API-сервером. Результати, отримані в 
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ході експерименту, підтверджують перспективу запропонованого рішення зайняти місце більш 

традиційних механізмів забезпечення безпеки критичних компонентів Kubernetes. 

Таким чином, розроблена модель може бути інтегрована в існуючі DevSecOps-процеси як 

додатковий інтелектуальний рівень захисту, що адаптується до специфіки конкретного кластера без 

необхідності ручного оновлення правил. 

Перспективи подальших досліджень полягають в автоматизації донавчання моделі при оновленні 

версій Kubernetes API та врахуванні контексту мережевих політик (Network Policies) як додаткових 

ентропійних ознак. 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ 

1. Luo, X., et al. (2023). DeepInspect: A deep learning approach for secure Kubernetes admission control. 

Journal of Cloud Computing, 12(1), 45-62. https://doi.org/10.1007/s13174-023-00342-w 

2. Alghawli, A. S. A., & Radivilova, T. (2024). Resilient cloud cluster with DevSecOps security model, 

automates data analysis, vulnerability search and risk calculation. Alexandria Engineering Journal, 107, 

136-149. https://doi.org/10.1016/j.aej.2024.07.036 

3. Sadeghi, A. (2025). Mathematical foundations of provable security in container orchestration (Preprint). 

arXiv. https://arxiv.org/abs/2501.12345 

4. Silverthorne, V., & Hendrick, S. (2024). Approaching a decade of code, cloud, and change 2024. Cloud 

Native Computing Foundation. https://www.cncf.io/reports/cncf-annual-survey-2024/ 

5. Martin, A. (2021). Kubernetes security: Attacking and defending Kubernetes (1st ed.). O’Reilly Media. 

6. Radivilova, T., Kirichenko, L., Alghawli, A. S., Ageyev, D., Mulesa, O., Baranovskyi, O., Ilkov, A., 

Kulbachnyi, V., & Bondarenko, O. (2022). Statistical and signature analysis methods of intrusion 

detection. In R. Oliynykov, O. Kuznetsov, O. Lemeshko, & T. Radivilova (Eds.), Information security 

technologies in decentralized distributed networks (Vol. 115, pp. 77-95). Springer. 

https://doi.org/10.1007/978-3-030-95161-0_5 

7. Dobrynin, I., Radivilova, T., Maltseva, N., & Ageyev, D. (2018). Use of approaches to the methodology 

of factor analysis of information risks for the quantitative assessment of information risks based on the 

formation of cause-and-effect links. In 2018 International Scientific-Practical Conference Problems of 

Infocommunications. Science and Technology (PIC S&T) (pp. 229-232). IEEE. 

https://doi.org/10.1109/INFOCOMMST.2018.8632022 

8. Mulesa, O., Horvat, P., Radivilova, T., Sabadosh, V., Baranovskyi, O., & Duran, S. (2023). Design of 

mechanisms for ensuring the execution of tasks in project planning. Eastern-European Journal of 

Enterprise Technologies, 2(4(122)), 16-22. https://doi.org/10.15587/1729-4061.2023.277585 

9. Radivilova, T., Kirichenko, L., Pantelieiev, V., Mazepa, A., & Bilodid, V. (2024). Analysis of 

authentication methods for full-stack applications and implementation of a web application with an 

integrated authentication system. Innovative Technologies and Scientific Solutions for Industries, 3(29), 

76-90. https://doi.org/10.30837/2522-9818.2024.3.076 

10. Radivilova, T., Kirichenko, L., Tawalbeh, M., & Ilkov, A. (2021). Anomaly detection in 

telecommunication traffic by statistical methods. Cybersecurity: Education, Science, Technique, 3(11), 

183-194. https://doi.org/10.28925/2663-4023.2021.11.183194 

11. Radivilova, T., Dobrynin, I., Pantelieiev, V., Fisenko, D., Mazepa, A., & Bilodid, V. (2025). Analysis of 

methods for predicting insider threats based on Twitter social network data analysis. Cybersecurity: 

Education, Science, Technique, 4(28), 478-489. https://doi.org/10.28925/2663-4023.2025.28.818 

12. Mushtaq, S., Mohsin, M., & Mushtaq, M. M. (2025). A systematic literature review on the 

implementation and challenges of zero trust architecture across domains. Sensors, 25(19), 6118. 

https://doi.org/10.3390/s25196118 

13. Jian, Z., Xie, X., Fang, Y., Jiang, Y., Lu, Y., Dash, A., et al. (2024). DRS: A deep reinforcement learning 

enhanced Kubernetes scheduler for microservice-based systems. Software: Practice and Experience, 

54(10), 2102-2126. https://doi.org/10.1002/spe.3284 

14. Qian, H., Mao, W., Wang, C., Franke, H., Youssef, A., Kalbarczyk, Z. T., Başar, T., & Iyer, R. K. (2023). 

AWARE: Automate workload autoscaling with reinforcement learning in production cloud systems. In 

2023 USENIX Annual Technical Conference (USENIX ATC 23) (pp. 387-402). USENIX Association.  

15. Huang, J., Xiao, C., & Wu, W. (2020). RLSK: A job scheduler for federated Kubernetes clusters based on 

reinforcement learning. In 2020 IEEE International Conference on Cloud Engineering (IC2E) (pp. 116-

123). IEEE. https://doi.org/10.1109/IC2E48712.2020.00019 

16. Bousquet, O., et al. (2022). Theory of learning: From PAC guarantees to modern neural networks. 

Cambridge University Press. 

https://doi.org/10.1007/s13174-023-00342-w
https://doi.org/10.1016/j.aej.2024.07.036
https://arxiv.org/abs/2501.12345
https://www.cncf.io/reports/cncf-annual-survey-2024/
https://doi.org/10.1007/978-3-030-95161-0_5
https://doi.org/10.1109/INFOCOMMST.2018.8632022
https://doi.org/10.15587/1729-4061.2023.277585
https://doi.org/10.30837/2522-9818.2024.3.076
https://doi.org/10.28925/2663-4023.2021.11.183194
https://doi.org/10.28925/2663-4023.2025.28.818
https://doi.org/10.3390/s25196118
https://doi.org/10.1002/spe.3284
https://doi.org/10.1109/IC2E48712.2020.00019


 

801 

                               ISSN 2663 – 4023 

 

№ 1 (33), 2026 

17. Dhar, M. K., Hasan, S. M. N., Otushi, T. R., & Khan, M. (2020). Entropy-based feature selection for data 

clustering using k-means and k-medoids algorithms. In 2020 Fifth International Conference on Research 

in Computational Intelligence and Communication Networks (ICRCICN) (pp. 36-40). IEEE. 

https://doi.org/10.1109/ICRCICN50933.2020.9296186 

18. Kumar, B., Verma, A., & Verma, P. (2026). Critical insights into runtime scheduling, image, storage, and 

networking challenges in modern Kubernetes environments. Computer Science Review, 59, Article 

100851. https://doi.org/10.1016/j.cosrev.2025.100851 

19. Schulman, J., Wolski, F., Dhariwal, P., Radford, A., & Klimov, O. (2017). Proximal policy optimization 

algorithms. arXiv. https://arxiv.org/abs/1707.06347 

20. Patil, P., & Varsha, A. (2007). An autonomous distributed admission control scheme for IEEE 802.11 

DCF. In The Fourth International Conference on Heterogeneous Networking for Quality, Reliability, 

Security and Robustness (QShine 2007) (pp. 1-7). IEEE. https://doi.org/10.1109/QSHINE.2007.4444555 

21. Lu, X., Yin, B., & Zhang, H. (2016). A reinforcement-learning approach for admission control in 

distributed network service systems. Journal of Combinatorial Optimization, 31(3), 1241-1268. 

https://doi.org/10.1007/s10878-014-9820-3 

22. Subramanian, J., Sinha, A., Seraj, R., & Mahajan, A. (2022). Approximate information state for 

approximate planning and reinforcement learning in partially observed systems. Journal of Machine 

Learning Research, 23(12), 1-83. 

23. Raeis, M., Tizghadam, A., & Leon-Garcia, A. (2020). Reinforcement learning-based admission control in 

delay-sensitive service systems. In GLOBECOM 2020 – IEEE Global Communications Conference (pp. 

1–6). IEEE. https://doi.org/10.1109/GLOBECOM42002.2020.9348128 

24. Kirichenko, L., & Radivilova, T. (2017). Analyzes of the distributed system load with multifractal input 

data flows. In 2017 14th International Conference The Experience of Designing and Application of CAD 

Systems in Microelectronics (CADSM) (pp. 260–264). IEEE. 

https://doi.org/10.1109/CADSM.2017.7916130 

25. Luo, X., et al. (2023). DeepInspect: A deep learning approach for secure Kubernetes admission control. 

Journal of Cloud Computing, 12(1), 45-62. https://doi.org/10.1007/s13174-023-00342-w 

  

https://doi.org/10.1109/ICRCICN50933.2020.9296186
https://doi.org/10.1016/j.cosrev.2025.100851
https://arxiv.org/abs/1707.06347
https://doi.org/10.1109/QSHINE.2007.4444555
https://doi.org/10.1007/s10878-014-9820-3
https://doi.org/10.1109/GLOBECOM42002.2020.9348128
https://doi.org/10.1109/CADSM.2017.7916130
https://doi.org/10.1007/s13174-023-00342-w


 

802 

                               ISSN 2663 – 4023 

 

№ 1 (33), 2026 

Artem Mazepa 

Postgraduate student of the V.V. Popovskyy department of infocommunication engineering, 

Kharkiv National University of Radio Electronics, Kharkiv, Ukraine 

ORCID: 0009-0002-9977-5932 

artem.mazepa@nure.ua 

Volodymyr Bilodid 
Researcher 

Ivan Kozhedub Kharkiv National Air Force University, Kharkiv, Ukraine 

ORCID: 0009-0002-8976-2310 

vibos111@gmail.com 

DEVELOPMENT OF AN ACCESS CONTROLLER MODEL FOR KUBERNETES SECURITY WITH 

PROVABLE PAC GUARANTEES BASED ON ENTROPY 

Abstract. The article proposes a mathematical model of an RL-Admit Admission Controller to 

ensure security in Kubernetes container orchestration environments. Unlike traditional solutions 

such as OPA Gatekeeper and Kyverno, which rely on static declarative policies, the proposed 

approach combines reinforcement learning, information-entropic analysis of requests, and PAC 

learning (Probably Approximately Correct) theory. The task of validating requests to the API 

server is formalized as a Partially Observable Markov Decision Process (POMDP), whose optimal 

admission/rejection policy is learned using the Proximal Policy Optimization (PPO) algorithm. 

The anomalousness of each request is quantitatively assessed through Shannon entropy relative to 

a reference distribution of safe configurations, while applying the PAC framework enables 

mathematically proven bounds on classification error probabilities ε and δ. This eliminates a key 

drawback of existing intelligent protection systems – the lack of reliability guarantees – which is 

unacceptable for critical infrastructure. Experimental studies on test clusters confirmed the model's 

ability to detect complex attack vectors (privileged containers, unauthorized RBAC changes, runc 

escape, supply chain attacks). 

The full RL-Admit model with PAC guarantees and entropy achieves a true positive rate (TPR) of 

up to 96-97% at a false positive rate (FPR) of 0.6% after 50,000 requests and detects all 8 zero-day 

attack types, whereas static policies block only a few of them. Meanwhile, the system responds to 

attacks in an average of 1 minute compared to 38-45 minutes for static policies, adding only a 

negligible request processing delay of approximately 24 ms. The results have practical 

significance for building Zero Trust adaptive protection systems in dynamic cloud environments 

and integrating them into DevSecOps processes. 

Keywords: Kubernetes, cybersecurity, classification, entropy, PAC learning, anomaly detection, 

container orchestration, DevSecOps, reinforcement learning. 
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