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МОДЕЛЬ АНАЛІЗУВАННЯ УРАЗЛИВОСТЕЙ СОЦІОТЕХНІЧНИХ 

СИСТЕМ ДО ВПЛИВІВ СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ 

Анотація. Розглянуто соціотехнічні системи як утворення з технічної і соціальної підсистем. 

Встановлено напрями забезпечення їх безпеки та серед них виокремлено використання 

технічних можливостей з урахуванням поведінки користувачів. Приділено увагу їх 

вразливостям до реалізування соціотехнічних загроз, зокрема, впливів соціальної інженерії. 

Показано орієнтованість такого впливу на маніпулювання слабкостями, потребами, маніями 

(пристрастями), захопленнями користувачів. Це призводить до неспроможності 

соціотехнічних систем протидіяти впливанню соціальної інженерії. Запобігання цьому 

можливе завдяки аналізуванню уразливостей користувачів стосовно форм маніпулювання їх 

свідомістю. Зіставлено підходи до протидії використанню соціальної інженерії. Для кожного з 

них проаналізовано особливості застосування, переваги та недоліки. З огляду на це 
запропоновано використання нечітких направлених соціальних графів для задання моделі 

аналізування уразливостей соціотехнічних систем. Цьому передувало визначення понять 

соціальної мережі, ектора, відношення. Таке представлення дозволило врахувати особливості 

впливання соціальної інженерії. Зокрема, числами вхідних і вихідних дуг виокремлено 

різновиди екторів з боку соціального інженера, користувача, маніпулятивної форми, 

уразливості. Тоді як важливість кожного з них визначено за допомогою характеристик 

центральності та престижу. Водночас виокремлено рівні ектора, діади, тріади аналізування 

уразливостей соціотехнічних систем до впливів соціальної інженерії. Це дозволить визначати 

способи таких впливів з урахуванням особливостей їх реалізування через уразливості 

користувачів і, як наслідок, протидіяти їм. У перспективах подальших досліджень планується на 
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основі запропонованої моделі розробити метод аналізування уразливостей соціотехнічних 

систем до впливів соціальної інженерії. 

Ключові слова: соціотехнічна система; аналізування уразливостей, соціальна інженерія, 

нечіткий соціальний граф. 

1. ВСТУП 

Під соціотехнічними системами розуміються утворення з технічної і соціальної 

підсистем. Технічна підсистема відображається набором апаратного, програмного 

забезпечення. Їх використання дозволяє користувачам соціотехнічних систем 

перетворювати вхідні дані у вихідні. Тоді як до соціальної підсистеми належать 

користувачі – працівники організації, їх знання, уміння і навики. Кожна з виокремлених 

складових взаємодіє одна з одною через зовнішнє середовище, зокрема, організацію 

[1], [2], [3]. Тому, з одного боку [2], соціотехнічні системи розробляються на принципах 

інноваційності, розвивання людських ресурсів, гнучкості зв’язку зі зовнішнім 

середовищем. З іншого [1] – як об’єкти інформатизації з прийнятним ризиком 

реалізування загроз її підсистемам. Тож безпека соціотехнічних систем забезпечується 

за двома напрямами, а саме [3], [4]: використання технічних можливостей без 

урахування поведінки користувачів; використання технічних можливостей з 

урахуванням поведінки користувачів. Як наслідок, у межах другого напряму об’єктом 

забезпечення безпеки є користувачі як ключові елементи соціотехнічних систем [4]. 

При цьому акцентується увага на їх уразливостях до реалізування соціотехнічних 

загроз [5], зокрема, впливів соціальної інженерії [6]. 

Постановка проблеми. Використання соціальної інженерії впливає на 

користувачів соціотехнічних систем через їх уразливості. Серед них виокремлюються 

слабкості, потреби, манії (пристрасті), захоплення. Маніпулювання даними 

вразливостями орієнтоване на спонукання користувачів до нової моделі поведінки та, 

як наслідок, отримання “несанкціонованого” доступу до інформації. Це призводить до 

неспроможності соціотехнічних систем протидіяти впливанню соціальної інженерії [7], 

[8]. Запобігання цьому можливе завдяки аналізуванню уразливостей користувачів до 

форм маніпулювання свідомістю, наприклад [9], шахрайство, обман, афера, інтрига, 

містифікація. 

Аналіз останніх досліджень і публікацій. Дослідженню використання соціальної 

інженерії приділено увагу в [7] - [14]. Оцінювання захищеності інформації у 

комп’ютерних системах за соціоінженерним підходом розглянуто в [7]. Даний підхід 

застосовано до користувачів як основного об’єкта впливання соціальної інженерії. 

Завдяки цьому можливе оцінювання і розроблення способів підвищення захищеності 

комп’ютерних систем з урахуванням людського фактору. В [8] розкрито метод протидії 

використанню соціальної інженерії. При цьому встановлено переваги та недоліки 

відомих методів і запропоновано взяти за основу їх подолання маніпулятивну форму 

соціоінженерного впливу [9]. Інформаційну модель користувача стосовно реалізування 

загрози соціоінженерної атаки побудовано в [10]. Нею відображено його ім’я, прізвище, 

посаду, належність до групи користувачів, дозволи на дії і доступ до інформаційних 

об’єктів. Побудованою моделлю описуються вірогідні соціоінженерні загрози безпеці 

користувачів без урахування особливостей їх реалізування. Соціальну інженерію як 

перспективний метод кіберрозвідки розглянуто в [11]. Його використання орієнтоване 

на отримання інформації про інформаційно-телекомунікаційну систему неавторизованим 
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користувачем через людський фактор. Множину характерних ознак і складових 

соціоінженерних атак визначено в [12]. Завдяки цьому розширено їх класифікацію для 

розроблення ефективних засобів протидії. Способи маніпулювання користувачами 

проаналізовано в [13]. Зокрема, приклади, шаблони та вірогідні сценарії їх 

реалізування. При цьому основним твердженням стало орієнтованість на користувачів 

як слабку ланку забезпечення інформаційної безпеки. Суб’єкта (або нападника) та 

об’єкта (або захисника) впливання соціальної інженерії виокремлено в [14]. Дії 

нападника зведено до використання її шаблонів і сценаріїв з прагненням перемогти 

захисника. 

Отже, розроблення моделі аналізування уразливостей соціотехнічних систем до 

впливів соціальної інженерії є актуальним. 

Мета статті. Встановлення особливостей впливання соціальної інженерії через 

уразливості соціотехнічних систем на забезпечення їх безпеки. 

2. ТЕОРЕТИЧНІ ОСНОВИ ДОСЛІДЖЕННЯ 

Уразливості соціотехнічних систем до впливів соціальної інженерії аналізуються 

з огляду на відношення між соціальним інженером і користувачем. Така структура між 

даними індивідами тлумачиться як соціальна мережа. Нею відображається 

орієнтованість впливу соціального інженера на користувача соціотехнічної системи, 

наприклад, входження в довіру для отримання доступу до інформації. З огляду на це 

основними поняттями є [7], [9], [15]: 

Соціальна мережа – кінцева множина або множини екторів з реляційними 

відношеннями між ними. 

Ектор – соціальний суб’єкт, який може здатний або не здатний до діяльності. Як 

ектори розглядаються соціальний інженер, користувач, уразливості користувача, форми 

маніпулювання свідомістю. 

Відношення – взаємозв’язок між парою екторів (наприклад, “соціальний інженер 

– користувач”), яким визначаються соціальні відносини між ними. За їх допомогою, 

наприклад, можливе представлення оцінювання соціальним інженером користувача 

(висловлення доброзичливості, дружелюбності, розгубленості, авторитетності); 

передавання інформаційних ресурсів каналами зв’язку (повідомлень електронною 

поштою); належності користувача соціотехнічної системи (відділ, служба організації); 

поведінкових відносин (міжособистісне спілкування, надсилання повідомлень 

електронною поштою, спілкування телефоном); формальних відносин (керівник, 

підлеглий, клієнт, знайомий). 

Відношення між соціальним інженером і користувачем соціотехнічної системи 

відображаються таким соціальним графом [16] 

( , )G V E  (1) 

де V  – множина екторів, E  – множина дуг між парами екторів. 

Однак, використання даного підходу на практиці обмежується складністю чітких 

міркувань стосовно поведінки як соціального інженера, так і користувача 

соціотехнічної системи [17]. Це обумовлено, по-перше, різноманітністю існування і 

реалізування способів впливання соціальної інженерії. По-друге, неоднозначністю 

поведінки користувача соціотехнічної системи залежно від маніпулятивної форми 

впливання на нього з боку соціального інженера. 
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Для врахування і, як наслідок подолання цих обмежень використано підхід, що 

запропоновано в [18]. За основу взято твердження про нечіткість мислення людини. Це 

означає, що його елементи належать до нечітких класів об’єктів. При цьому перехід від 

належності до неналежності класу неперервний. Ступінь такого переходу визначається 

функцією належності. Тому для врахування цих особливостей використовується логіка 

з нечіткою істинністю, нечіткими відношенням, нечіткими правилами виведення. 

Застосування нечіткої логіки обумовлюється здатністю до обирання важливої 

інформації залежно від проблемної ситуації. 

З огляду на це аналізування уразливостей соціотехнічних систем до впливів 

соціальної інженерії відображається нечітким направленим соціальним графом [17], 

[19]. Його використання дозволяє врахувати нечіткість поведінки як соціального 

інженера, так і користувача соціотехнічної системи. 

3. РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 

Розглянемо множину впорядкованих пар елементів множини V , що визначаються 

декартовим добутком 

{( , ) | }i j i jV V v v v V v V     , (2) 

1,i n ; 1,j n . 

Тоді модель аналізування уразливостей соціотехнічних систем до впливів 

соціальної інженерії задається нечітким направленим соціальним графом G  [17], [19], 

[20]. Під ним розуміється підмножина множини декартового добутку (2) 

( , ) : ( , ) ,i j G i jv v V V v v M     

{(( , ) | ( , ))},i j G i jG v v v v  (3) 

,G V V   

де M  – множина належностей ( , )i jv v  множини V V , [0,1]M  ; ( , )G i jv v  – 

функція належностей ( , )i jv v  множини V V . 

Кожна впорядкована пара тлумачиться дугою і нею відображається направленість 

від i  до j  ектора (наприклад, 1 2( , )v v  – від соціального інженера (ектор 1v ), до обману 

(ектор 2v ) як маніпулятивної форми). При цьому соціальний інженер тлумачиться 

відправником, обман – отримувачем. Така направленість може бути або відсутньою, або 

асиметричною. Прикладом останньої є дуга 1 2( , )v v . Тоді як відсутність направленості 

характерна для впорядкованої пари 3 2( , )v v  – користувач соціотехнічної системи (ектор

3v ) – обман (ектор 2v ). 

Крім цього направленість між екторами враховується шляхом визначення числа 

вхідних та вихідних дуг між ними, а саме [19]: 

( ),I id v  ( , )j iv v  ;jv V  

( ),O id v  ( , )i jv v  .jv V  

Числа вхідних і вихідних дуг використовуються для визначення різновиду ектора 

при аналізуванні вразливостей соціотехнічних систем до впливів соціальної інженерії: 
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 ізольований, ( ) ( ) 0I i O id v d v  . Наприклад, соціальний інженер не застосовує 

маніпулятивну форму iv ; 

 відправник, ( ) 0I id v  , ( ) 0O id v  . Наприклад, соціальний інженер (ектор iv ) 

впливає через маніпулятивні форми на користувача соціотехнічної системи; 

 отримувач, ( ) 0I id v  , ( ) 0O id v  . Наприклад, на користувача (ектор iv ) 

соціотехнічної системи через його вразливості впливає соціальний інженер. 

Важливість екторів виявляється завдяки використанню характеристик 

центральності та престижу [17], [19]. Серед них найбільш активні ектори 

характеризуються центральністю, наприклад: маніпулятивна форма, уразливість 

користувача соціотехнічної системи. Вона визначається ступенем і близькістю. Ступінь 

центральності знаходиться за такою рівністю  

1

( , )

( ) .
1

n

G i j
j

D i

v v

С v
n






 


 

Тоді як близькість між двома екторами встановлюється з огляду на відстань між 

ними 

1

1
( ) ,

( , )

i
C i n

i j i
j

J n
С v

d v v J



 



 

де iJ  – кількість екторів у межах впливу ектора iv , наприклад, користувачів 

соціотехнічної системи, ( , )i jd v v  – відстань між екторами iv  та jv , наприклад, між 

соціальним інженером і користувачем соціотехнічної системи. 

У даному випадку зосереджуються на виборі екторів. Однак, поза їх увагою 

залишається обумовленість таких активностей як відправник або як отримувач. Дана 

особливість враховується характеристикою престижності. Тому нею відображаються, 

наприклад, або вразливості користувача, або користувач соціотехнічної системи. Це 

означає, що кожен з них тлумачиться як ектор отримувач. За аналогією з центральністю 

для визначення престижу екторів використовується ступінь і близькість. 

Ступенем престижу характеризується незалежність кожного з екторів. Це означає, 

що престижними екторами порівно з іншими отримується багато нагород і можливостей. 

Його ступінь визначається 

( )
( ) .

1

I i
D i

d v
P v

n



 

де ( )I id v  – кількість екторів, що пов’язані з ектором iv , наприклад, кількість 

маніпулятивних форм соціального інженера, що реалізуються через уразливість 

користувача соціотехнічної системи. 

Близькістю престижу характеризується кількість екторів, що безпосередньо 

(уразливість – користувач соціотехнічної системи) або опосередковано (маніпулятивна 

форма – уразливість – користувач соціотехнічної системи) пов’язані з ектором jv .  
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де iI  – кількість екторів у межах впливу ектора iv . 
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Використання (3) дозволяє аналізувати вразливості соціотехнічних систем на 

рівні ектора, пари екторів (діада), тріад [19]. Для цього кожен з рівнів відображається 

підграфом sG  

sG G . 

Діада задається підграфом, що має дві вершини та дугу між ними. При цьому 

впорядкована пара вершин може знаходиться у одному з двох станів і відображає, 

наприклад: 

 вплив соціального інженера (ектор 1v ) на користувача соціотехнічної системи 

(ектор 3v ) 

1 3 1 3{(( , ) | ( , ))};s GG v v v v  

 відсутність впливу соціального інженера (ектор 1v ) на користувача 

соціотехнічної системи (ектор 3v ) 

1 3{(( , ) | 0)}.sG v v  

Тріада представляється підграфом, що має три вершини та дуги між ними. Може 

перебувати в одному в декількох станах і відображає, наприклад: 

 безпосередній або опосередкований вплив соціального інженера (ектор 1v ) 

без або з урахуванням обману як маніпулятивної форми (ектор 2v ) на користувача 

соціальної мережі (ектор 3v ) 

1 2 1 2 1 3 1 3 2 3 2 3{(( , ) | ( , )),(( , ) | ( , )),(( , ) | ( , ))};s G G GG v v v v v v v v v v v v    

 опосередкований вплив соціального інженера (ектор 1v ) з урахуванням обману 

як маніпулятивної форми (ектор 2v ) на користувача соціальної мережі (ектор 3v ) 

1 2 1 2 1 3 2 3 2 3{(( , ) | ( , )),(( , ) | 0),(( , ) | ( , ))};s G GG v v v v v v v v v v   

 безпосередній вплив соціального інженера (ектор 1v ) на користувача соціальної 

мережі (ектор 3v ) 

1 2 1 3 1 3 2 3{(( , ) | 0),(( , ) | ( , )), (( , ) | 0)}.s GG v v v v v v v v  

4. ВИСНОВКИ ТА ПЕРСПЕКТИВИ ПОДАЛЬШИХ ДОСЛІДЖЕНЬ 

Отже, задання моделі аналізування уразливостей соціотехнних систем нечітким 

направленим соціальним графом дозволило встановити особливості впливання 

соціальної інженерії. Для цього визначено множину екторів (соціальний інженер, 

маніпулятивна форма, уразливість, користувач) та впорядковані пари її елементів з 

функціями їх належності. Виокремлено різновиди екторів з боку соціального інженера, 

користувача, маніпулятивної форми, уразливості за числами вхідних і вихідних дуг. 

Тоді як важливість кожного з них отримано за допомогою характеристик центральності 

та престижу. Крім цього, встановлено рівні ектора, діади, тріади для аналізування 

уразливостей соціотехнічних систем до впливів соціальної інженерії. Це дозволить 
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визначати способи таких впливів з урахуванням особливостей їх реалізування через 

уразливості користувачів і, як наслідок, протидіяти їм. 

У перспективах подальших досліджень планується на основі запропонованої 

моделі розробити метод аналізування уразливостей соціотехнічних систем до впливів 

соціальної інженерії. 
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MODEL OF VULNERABILITIES ANALYSIS OF SOCIO-TECHNICAL 

SYSTEMS TO THE SOCIAL ENGINEERING INFLUENCES 

Abstract. Socio-technical systems as education with technical and social subsystems are considered. 

The directions for ensuring their safety have been established and among them the use of technical 

capabilities has been singled out, taking into account user behavior. Attention is paid to their 

vulnerabilities to the realisability of sociotechnical threats, in particular, the influence of social 

engineering. The orientation of such an influence on the manipulation of weaknesses, needs, mania 

(passions), user hobbies is shown. This leads to the insolvency of socio-technical systems to 

counteract the influence of social engineering. This can be prevented by analyzing the user's 

vulnerabilities regarding the forms of manipulation of their consciousness. The approaches to 
counteracting the use of social engineering are compared. For each of them, the application features, 

advantages, and disadvantages are analyzed. Given this, it is proposed to use fuzzy directed social 

graphs to set a model for analyzing the vulnerabilities of socio-technical systems. This was preceded 

by the definition of the concepts of the social network, actor, relationships. This view allows us to 

take into account the characteristics of the social engineering influence. In particular, the numbers of 

input and output arcs distinguish varieties of actors from the social engineer, user, manipulative form, 

vulnerability. While the importance of each of them is determined using the characteristics of 

centrality and prestige. At the same time, the levels of the actor, dyad, and the triad of vulnerabilities 

analysis of socio-technical systems to the effects of social engineering are highlighted. This will 

make it possible to determine the ways of such impacts taking into account the peculiarities of their 

realizability through user vulnerabilities and, as a result, to counteract them. In further research, it is 
planned to develop a method for analyzing the vulnerability of socio-technical systems to the impacts 

of social engineering based on the proposed model. 

Keywords: socio-technical system; vulnerability analysis; social engineering; fuzzy social 

graph. 
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