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АНАЛІТИКА ПРОБЛЕМАТИКИ ВИКОРИСТАННЯ ЕЛЕКТРОННИХ 

ДОВІРЧИХ ПОСЛУГ У ЗБРОЙНИХ СИЛАХ УКРАЇНИ 

Анотація. З розширенням сфери застосування електронних документів та електронного 

цифровного підписну у учаснинків електрнонного докуменнтообігу та правоз нахисних органі нзацій 

виника нє все більше складннощів і питань. Питання використання електронних документів 

продовжують цікавити науковців різних країн світу, багато проблем залишилися все ще не 
розв’язаними. Проблеми впровадження електронного цифрового підписну лежать у 

площинні забезпечення збереження і цілісності електронних документів, підтверджених 

електронним цифрованим підписному, і можливості забезпечення судового захисту прав 

учасників електронного документообігу. Не менш нагальними питаннями є проблеми 

використання електронних ключів та розгляд основних напрямів вдосконалення їх 

використання в системі документообігу Збройних сил України, можливості використання 

електронного цифрового підпису під час електронного документування в діяльності ЗСУ та 

використання альтернативних методів ідентифікації особистості при підписанні 
електронних документів. Упровадження електронних систем обміну даними у всіх галузях, 

відкриває можливість застосування величезної гнучкості в обробці та зберіганні інформації, 

а також змушує працювати швидше та з більшою ефективністю — приймати рішення 

відповідно до швидкої зміни ситуації в режимі реального часу. Також, величезне значення 

для забезпечення конфіденційності інформації мають криптографічні системи захисту 

даних. Їх застосування забезпечує конфіденційність документа навіть у разі його 

потрапляння до рук сторонньої особи. Немає шифрів, які не можна було б зламати — це 

лише питання часу і коштів. Ті алгоритми, які ще кілька років тому вважалися надійними, 
сьогодні вже можуть бути скомпрометованими. Незважаючи на солідний пакет нормативно-

правових актів щодо забезпечення безпаперових процедур документообігу, суттєвою 

проблемою залишається відсутність певних норм щодо здійснення електронного 

діловодства.  

Ключові слова: електрнонний цифров ний підпис; електрнонний докуменнт; органи держав нної 

влади; центр сертифнікації ключів; ідентинфікація особиснтості; ключі. 
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1. ВСТУП 

Постійне збільшнення кільконсті інформнації, необхіндної для прийнянття адеквантних 

управлнінських рішень, призвондить до того, що традицнійні методи роботи з 

докуменнтами стають все більше нерентнабельними. За даними досліднження паперонвий 

докуменнтообіг в компанніях з кожним роком зростанє приблинзно на 15-25%, близькно 30% 

часу робочинх груп витрачнається на пошуки та узгоджнення докуменнтів, 6% докуменнтів 

безповноротно гублятнься, кожен внутріншній докуменнт копіюєнться до 20 разів, в 

середнньому кожен співронбітник витрачнає 150 годин на рік на пошук втраченної 

інформнації, що в резульнтаті призвондить до значнонго зниженння продукнтивності праці 

персонналу компанній [1]. Такого роду пробленми можна вирішинти за допомонгою 

впровандження систем електрнонного докуменнтообігу з електрнонним цифровним 

підписном. Традицнійні методи, які відрізнняються високинм ступеннем емпіринзму, в 

сучаснному докуменнтаційному забезпнеченні управлніння себе вже не виправндовують. 

Питання викоринстання електрнонних докуменнтів продовнжують цікавинти науковнців 

різних країн світу, й нині, незважнаючи на прийнянття цілого ряду законондавчих актів у 

цій галузі, багато пробленм залишинлися все ще не розв’язаними і потребнують 

додаткнового регулюнвання як на законондавчому, так і на норматнивно-методичному рівні. 

Постановка пробленми. У зв’язку із масовинм збільшненням кільконсті одиницнь 

докуменнтообігу стала нагальнною потребна автомантизації існуючних систем 

докуменнтообігу та перехонду на електрнонний докуменнтообіг - високонтехнологічний і 

прогренсивний підхід до суттєвного підвищнення ефектинвності роботи з докуменнтами [2]. 

Впровандження систем електрнонного докуменнтообігу викривнає основнні пробленми 

пов’язані з особлинвостями електрнонного докуменнтообігу, правовним статусном 

електрнонного докуменнту та необхіндністю впровандження електрнонного цифровного 

підписну.  

Аналіз останнніх досліднжень і публікнацій. Розробнці практинчних рекоменндацій 

щодо розвитнку націоннальних інфраснтруктур електрнонного цифровного підписну (ЕЦП) 

присвянчено багато праць вітчизнняних науковнців і досліднників різних структнур 

суспілньства. Значнинй вклад знань з питанння впровандження інфраснтруктур ЕЦП у 

банківнській сфері внесли такі досліднники: І.Івченко, С. Левшакнов, А. Савченнко, В. 

Степанненко. Досліднженню питань теорії та практинки аналізну, синтезну та застоснування 

ЕЦП присвянчено роботи науковнців: М. Бондарненко, І. Горбеннко, Ю. Горбеннко, В. 

Онопрінєнко, А. Потій, С.Черних. В роботанх науковнців С. Бєлова і С.Мартиненка 

обґруннтовано моделі побудонви націоннальної інфраснтруктури центрінв сертифнікації 

ключів та аналізнуються їх ризики. 

Мета статті. Метою даної статті є аналіз пробленм викоринстання електрнонних 

ключів та розглянд основнних напрямнів вдосконналення їх викоринстання в системні 

докуменнтообігу Збройнних сил Українни. Аналіз можливностей викоринстання 

електрнонного цифровного підписну під час електрнонного докуменнтування в діяльнності 

ЗСУ та викоринстання альтерннативних методінв ідентинфікації особиснтості при підписнанні 

електрнонних докуменнтів. 

2. РЕЗУЛЬнТАТИ ДОСЛІДнЖЕННЯ  

Роки паперонвого діловондства створинли своєріндну системну як у цивільнних, так 

і силовинх структнурах нашої державни. Одним із багатьнох недолінків цієї системни 

є необхіндність оперувнання фізичнними об’єктами, що значно сповілньнює більшінсть 
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пов’язаних між собою процеснів (виробництво, обмін інформнацією, прийнянття рішень, 

наданння послуг тощо). Побудонва досконналішої системни в інформнаційному суспілньстві, 

тобто у віртуанльному світі, має базувантися на найкранщих здобутнках «паперового світу» 

при одночансній мінімінзації його недолінків. Цей підхід дасть можливність спростнити 

й пришвиндшити перехінд на новий етап розвитнку електрнонного докуменнтообігу — 

електрнонного діловондства. Упровандження електрнонних систем обміну даними у всіх 

галузянх, а особлинво в силовинх структнурах країни, відкринває можливність застоснування 

величензної гнучконсті в обробцні та зберігнанні інформнації, а також змушує органінзації 

чи структнури працювнати швидше та з більшоню ефектинвністю — прийманти рішенння 

команднирами та віддавнати накази відповнідно до швидконї зміни ситуацнії в режимі 

реальнного часу. У Міністнерстві оборонни Українни та всіх підпорнядкованих йому 

підрознділах уже протягном кільконх років викоринстовується системна обміну даними, але 

це одна з декільнкох систем, які на цей час інтегрнуються в життя нашої армії. Також 

існує системна обліку рухомонго та нерухонмого майна, великонї кільконсті робочонго 

обладннання та засобінв, які забезпнечують виконанння завданнь за признанченням тих 

чи інших підрознділів. Уже сьогоднні викоринстання таких систем обміну даними є вкрай 

необхіндним для подальншого існуванння у цифровному світі. Адже швидкінсть прийнянття 

правилньного рішенння є запорункою успіху виконанння поставнлених бойовинх завданнь 

та збережнення життя військновослужбовців. Ці технолногії також дають можливність 

підвищнити ефектинвність роботи та економнити час у повсякнденній діяльнності. І ми вже 

стоїмо на порозі впровандження подібнних систем у повсякнденну діяльнність, наприкнлад, 

управлніння різнимни підрознділами, відданння наказінв на всіх рівнях — від тактичнного 

до стратенгічного. Викоринстання новітнніх технолногій, спрямонваних на збільшнення 

ефектинвності роботи, водночнас породжнує нові ризики, які можуть призвондити 

до розкринття службонвої або чутливної інформнації. І якщо ця інформнація є власнінстю 

державни та належинть до певних силовинх структнур, то насліднки можуть бути 

катастнрофічними.  

Військові підрознділи в усьому світі вже активнно викоринстовують захищенні 

системни обміну даними і майже зовсім відмовнилися від дідівснького методу — 

паперонвого діловондства. Останнніми роками попит на системни обміну інформнацією в 

Українні інтенснивно збільшнувався, але ще не всі усвідонмили цінніснть його впровандження 

і постійнного викоринстання. Головнним рушійнним механінзмом цього прогренсу мають 

бути власнинки інформнації — команднири чи начальнники підрознділів, які ставлянть вимоги 

перед працівнниками чи службонвцями щодо викоринстання цих систем. 

Прикладом цього є Збройнні Сили Українни — інтенснивний користнувач системнами 

обміну даними, тому що має тисячі локальнних мереженвих адресантів, які існуютнь у 

сотнях систем обміну даними та якими користнується велика кількінсть людей щодня. Усі 

ці елеменнти систем є необхіндними артерінями для правилньного функцінонування, 

ефектинвного управлніння та прийнянття рішень, які, у свою чергу, приноснять бажані 

резульнтати. Однак, упрованджуючи системни обміну даними, не можна забуванти про їх 

безпекну, адже бажаючних мати доступ до чужих докуменнтів більше, ніж ми можемо 

уявити. Для кращогно розумінння, як захистнити комп’ютерні мережі, мереженві пристрної 

та операцнійні системни з їх файловними системнами, розгляннемо більш докладнно системни 

обміну даними. 

Будь-яка системна, що претенндує на звання «захищеної», має включанти механінзм 

захистну для: забезпнечення збережненості докуменнтів, забезпнечення безпечнного доступну, 

забезпнечення достовнірності докуменнтів, протокнолювання дій користнувачів. Ці вимоги є 
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основоню безпекни для будь-якої системни, і якщо всіх цих критерніїв буде дотримнано, то 

ми зможемно зберігнати інформнацію в цілковнитій безпецні. 

Величезне значенння для забезпнечення конфідненційності інформнації мають 

криптонграфічні системни захистну даних. Їх застоснування забезпнечує конфідненційність 

докуменнта навіть у разі його потрапнляння до рук стороннньої особи. Але не варто 

забуванти, що будь-який криптонграфічний алгоринтм має таку властинвість 

як криптонстійкість, тобто і його захист має певну межу. Немає шифрів, які не можна 

було б зламатни — це лише питанння часу і коштів. Ті алгоринтми, які ще кілька років 

тому вважалнися надійнними, сьогоднні вже можуть бути скомпрнометованими. 

На сьогоднні основнним і практинчно єдиним із запропнонованих на ринку рішеннням 

для забезпнечення достовнірності відпранвника докуменнта є електрнонно-цифровий підпис 

(ЕЦП). Основнний принцинп роботи ЕЦП засновнаний на викоринстанні станданртів 

шифрувнання за допомонгою відкринтого ключа. Слід зауважнити, що ключі для 

шифрувнання і розшифнрування даних різні. Є закритний ключ, який дозволняє шифрувнати 

інформнацію, він зберігнається тільки у власнинка, а є відкринтий ключ, за допомонгою 

якого можна перевінрити справжнність підписну, отриманного листа, він може 

поширюнватися публічнно. 

Підтвердження належнності відкринтих ключів конкрентним особам здійсннює 

акрединтований центр сертифнікації ключів — спеціанльна органінзація або підрознділ 

у Збройнних Силах Українни, що є гарантном надійнності та захистну криптонграфічних 

ключів. Зверненння до центрінв сертифнікації дає можливність кожномну користнувачеві 

переконнатися, що наявні в нього копії відкринтих ключів, які викоринстовуються, дійсні 

і належанть йому. 

Вирішення проблеми авторснтва безпапнерового докуменнта може бути досягннуто 

лише з викоринстанням електрнонного цифровного підписну, що визначнається Л. А. 

Сисоєвною як “… засіб, що дозволняє на основі криптонграфічних методінв надійнно 

встанонвити авторснтво і справжнність докуменнта” [2, 47]. 

Закон Українни «Про електронні довірчі послуги», що набув чинності 7 листопада 

2018 року (далі – Закон №2155) більше нагадує технічний норматив, ніж, власне, закон. 

Враховуючи, що попередній Закон про ЕЦП мав схожий характер і сприймався як щось 

нішеве, є спокуса не надавати цій реформі великого юридичного значення [3]. Однак на 

сьогодні резонанс як самого закону, так і теми електронної ідентифікації взагалі може 

бути іншим. На відміну від попереднього десятиліття, ідентифікація клієнтів і 

контрагентів стає суттєво більш важливим аспектом для багатьох видів діяльності. По-

перше, оскільки комерційна діяльність, у найширшому сенсі, стає усе більш інтернет-

залежною, а бізнес-відносини – усе більш дистанційними. По-друге, оскільки бізнеси 

зобов'язані ідентифікувати всіх, з ким мають справу з усе зростаючою ретельністю й з 

усе зростаючою відповідальністю за недотримання вимог щодо ідентифікації. Таким 

чином, є ймовірність, що в осяжному майбутньому застосування технологій і практик, 

описаних у цій статті, стане необхідністю в повсякденних робочих буднях усіх 

керівних ланок Збройних сил України. У цьому випадку розуміння того, як працює 

інфраструктура електронних підписів, може стати так само важливим, як і вміння 

користуватися ноутбуком – як для юристів, так і для їх клієнтів. 

Одним з найважливіших положень Закону №2155 є взаємне визнання українських 

та іноземних сертифікатів відкритих ключів та електронних підписів. 

Законом запровадились такі механізми, як електронна ідентифікація, електронний 

підпис, електронна печатка, електронна позначка часу, реєстрована електронна 

доставка, інтероперабельність тощо. 
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Згідно з ч.2 ст. 22 Закону № 2155 ідентифікація фізичної особи, яка звернулася за 

отриманням послуги формування кваліфікованого сертифіката відкритого ключа, 

здійснюється за умови її особистої присутності за паспортом громадянина України або 

за іншими документами, які унеможливлюють виникнення будь-яких сумнівів щодо 

особи, відповідно до законодавства про Єдиний державний демографічний реєстр та 

про документи, що посвідчують особу, підтверджують громадянство України чи 

спеціальний статус особи [3]. 

Схема електронної ідентифікації буде встановлювати високий (використання 

кваліфікованих електронних підписів і печаток), середній (використання 

вдосконалених електронних підписів і печаток) або низький рівень довіри до 

використовуваних засобів електронної ідентифікації.  

Отже, починаючи з 07.11.2018р., отримати послуги з формування 

кваліфікованих сертифікатів відкритих ключів за довіреністю (в т.ч. посвідченою 

нотаріально) буде неможливо. Мета таких змін — «автоматизувати» взаємовідносини 

осіб та замінити печатки й купи паперових договорів [3]. Отже, Закон № 2155 регулює 

правові відносини, що виникають між юридичними, фізичними особами, суб’єктами 

владних повноважень у процесі надання, одержання електронних довірчих послуг. 

Проте допускається ідентифікація фізичної особи кваліфікованим 

надавачем електронних довірчих послуг за ідентифікаційними даними, що містяться у 

раніше сформованому ним кваліфікованому сертифікаті відкритого ключа, за умови 

чинності цього сертифіката (ч. 3 ст. 22 Закону № 2155) [3].  

Скасуванню підлягає Закон України «Про електронний цифровий підпис», проте 

фундаментальні положення цього закону були інкорпоровані у законопроекті. Так 

використання електронних довірчих послуг не змінює порядку вчинення правочинів, 

встановленого законом. Поряд із цим свою інтерпретацію віднайшла і норма, що 

електронний підпис чи печатка не може бути визнаним недійсним та позбавленим 

можливості розглядатись як доказ у судових справах виключно на тій підставі, що він 

має електронний вигляд або не відповідає вимогам до кваліфікованого електронного 

підпису чи печатки. 

Варто зазначити, що Закон № 2155 загалом інтегрує в собі всі попередні здобутки 

у сфері застосування електронного цифрового підпису, бо створює базу унікальних 

цифрових «ключів», які закріплені за кожним суб’єктом відносин. 

Крім того, не варто забувати про організаційні заходи щодо захисту інформації. 

Якою б ефективною не була криптографія, ніщо не завадить третій особі прочитати 

документ, наприклад, стоячи за плечина людини, яка має доступ до нього. Або 

розшифрувати інформацію, скориставшись ключем, недбало кинутим у стіл 

співробітником. Для збереження електронно-цифрового підпису потрібно: 

використовувати лише захищенні носії інформації, а не диски чи флешки, з яких 

найпростіше можна скопіювати закритий чи відкритий ключ, що там знаходиться; 

конверти з паролем до ЕЦП потрібно зберігати в особистому сейфі, до якого має доступ 

лише власник підпису, а не класти відкритий конверт із паролем під скло свого 

робочого столу; виконувати всі вимоги політики безпеки системи, своєчасно змінювати 

паролі і не забувати про вищезазначені пункти; якщо виниканють певні несправності, 

то не слід самому намагатися щось виправити, а необхідно покликати на допомогу 

кваліфікованих осіб. 
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3. ВИСНОВнКИ ТА ПЕРСПЕнКТИВИ ПОДАЛЬнШИХ ДОСЛІДнЖЕНЬ  

 

Як бачимо, викоринстання електрнонного цифровного підписну має безліч пробленм та 

деякі взагалні не вирішенні питанння, що суттєвно впливанють на можливність її 

викоринстання. З огляду на вищепенрераховане пропоннується розгляннути як 

альтерннативний принцинпово новий метод засвіднчення особиснтості під час підписнання 

електрнонних докуменнтів на основі біометнричних засобінв ідентинфікації, що базуєтнься на 

фізіолногічних характнеристиках людини, тобто на унікалньних характнеристиках, даних 

йому від народжнення – малюнкну папілянрних ліній пальцінв. Біометнрія дозволняє 

незапенречно ідентинфікувати особиснтість, і цю інформнацію неможлниво підробнити або 

виправнити. 
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ANALYSIS OF THE PROBLEнMS OF USE OF ELECTRнONIC RELIABнLE 

SERVICнES IN THE ARMED FORCES OF UKRAINнE 

Abstract. With the expansнion of the scope of electr нonic documeнnts and electr нonic digitaнl 

signatнure, the particнipants of electr нonic documeнnts and human rights organiнzations are increaнsingly 

faced with difficнulties and questiнons. The use of electronic dokumenntiv still interested scientists 

around the world, many problems still remain unsolved. The proble нms of implemнentation of 

electr нonic digitaнl signatнure lie in the plane of ensuriнng the preserнvation and integr нity of electr нonic 

documeнnts, confirнmed by electr нonic digitaнl signatнure, and the possibнility of ensuriнng judiciнal 

protecнtion of the rights of particнipants of electr нonic documeнnt circulнation. No less urgent issues are 

the use of electronic keys and consideration of the main directions of improving their use in the 

document management system of the Armed Forces of Ukraine, the possibility of using electronic 
digital signatures in electronic documentation in the Armed Forces and the use of alternative 

methods of identity identification when signing electronic documents. The introduction of 

electronic data exchange systems in all industries, opens up the possibility of using great flexibility 

in processing and storing information, as well as makes you work faster and more efficiently - to 

make decisions in accordance with the rapidly changing situation in real time. Also, cryptographic 

data protection systems are of great importance for ensuring the confidentiality of information. 

Their use ensures the confidentiality of the document even if it falls into the hands of an outsider. 

There are no ciphers that cannot be broken - it's just a matter of time and money. Those algorithms 

that were considered reliable a few years ago can now be compromised. In spite of a solid packag нe 

of legal acts for the provisнion of paperlнess documeнnt circulнation procedнures, the absencнe of certaiнn 

rules for the implemнentation of electr нonic recordнs remainнs a signifнicant probleнm. 

Keywords: electrнonic digitaнl signatнure; electrнonic documeнnt; public authorнities; key certifнication 
center; identiнty of the person; keys. 
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