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ПРОБЛЕМА ПІДГОТОВКИ ФАХІВЦІВ З КІБЕРБЕЗПЕКИ: ПРИКЛАДНА 

СПРЯМОВАНІСТЬ МАТЕМАТИЧНИХ ДИСЦИПЛІН 

Анотація. В дослідженні обґрунтовано існування нагальної потреби у підготовці 

кваліфікованих фахівців здатних у стислі терміни реагувати на кіберінциденти та протидіяти 

кіберзагрозам, проводити аудити станів та створювати ефективні системи управління 

інформаційною безпекою та кібербезпекою.  
Метою роботи є розкриття шляхів та особливостей організації вивчення циклу математичних 

дисциплін з метою ефективної професійної підготовки здобувачів вищої освіти спеціальності 

125 «Кібербезпека». 

Розглянуто роль математичної складової кібербезпеки та питання про організацію 

навчального процесу з циклу математичних дисциплін з метою ефективної професійної 

підготовки майбутніх фахівців з кібербезпеки. Зроблено висновок, що більшість професійно-

орієнтованих дисципліни, які забезпечують базові знання з усіх аспектів захисту інформації 

ґрунтуються на фундаментальній математичній підготовці. В дослідженні аргументовано, що 

прикладні задачі, які вирішуються здобувачами спеціальності 125 «Кібербезпека» мають 

задовольняти методичній вимогі щодо реального практичного змісту, який забезпечує 

ілюстрацію практичної цінності і значущості набутих математичних знань у сфері 

інформаційної та/або кібербезпеки.  
Вирішення проблеми підвищення якості математичної підготовки здобувачів розглянуто за 

рахунок використання внутрішньо-предметних й міжпредметних зв’язків, впровадження 

прикладної спрямованості математичних дисциплін та принципу наступності. В роботі 

наведено приклади професійно спрямованих завдань, які пропонуються до розв’язання 

здобувачам вищої освіти спеціальності 125 «Кібербезпека» під час вивчення математичних 

дисциплін. Доведено, що впровадження прикладної спрямованості математичних дисциплін 

створює необхідні умови та залучає здобувачів до професійної сфери, що є важливим кроком 

на шляху до підвищення якості підготовки фахівців з кібербезпеки. 

Ключові слова: кібербезпека, інформаційна безпека, математичні дисципліни, прикладна 

спрямованість. 
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ВСТУП  

Постановка проблеми. Через стрімке поширення інформаційно-комунікаційних 

технологій та розвитку інформаційно-телекомунікаційних систем світова спільнота 

отримала не лише численні переваги, а й цілу низку проблем, зумовлених дедалі 

більшою вразливістю інформаційної сфери щодо стороннього кібер впливу. Тому цілком 

природно постала необхідність контролю та подальшого врегулювання відповідних 

взаємовідносин, а отже, і невідкладного створення надійної системи кібербезпеки [1]. 

Побічні ефекти глобальної пандемії та статистика кібербезпеки свідчать про значне 

зростання даних, які зламуються та порушуються з джерел, які все частіше зустрічаються 

на робочому місці, таких як мобільні додатки та Інтернет-ресурси. Крім того, пандемія 

COVID-19 збільшила обсяги використання віддаленої робочої сили, що поширює 

розвиток кібератак згідно офіційних даних досліджень Varonis «134 Cybersecurity 

Statistics and Trends for 2021» [2] та Center for Internet Security [3].  

Зазначене свідчить про існування нагальної потреби у підготовці кваліфікованих 

фахівців здатних у стислі терміни реагувати на кіберінциденти та протидіяти 

кіберзагрозам, проводити аудити станів та створювати ефективні системи управління 

інформаційною безпекою та кібербезпекою [4]. 

Зауважимо, що фахівці з кібербезпеки мають справу з аналізом сповіщення системи 

безпеки та проводять швидку оцінку ризиків, для визначення негайних дій, коли 

трапляється інцидент. Написання, вивчення та розуміння коду програмного продукту є 

також навиком, яким повинні володіти фахівці з кібербезпеки, опанування якого вимагає 

певної математичної підготовки. 

Аналіз освітньо-професійних програм та навчальних планів підготовки фахівців з 

галузі «Інформаційні технології», зокрема зі спеціальності 125 «Кібербезпека» дозволив 

зробити висновки, що більшість професійно-орієнтованих дисципліни, які забезпечують 

базові знання з усіх аспектів захисту інформації ґрунтуються на фундаментальній 

математичній підготовці. Оскільки математичні знання виконують роль методологічної 

основи наукового знання та базової складової більшості профілюючих дисциплін, усі 

математичні дисципліни вивчаються здобувачами даної спеціальності на першому та 

другому курсах [5]. 

Отже, перед викладачами циклу математичних дисциплін разом із викладачами 

професійно-орієнтованих дисципліни стоять завдання щодо організації навчального 

процесу з метою ефективної професійної підготовки майбутніх фахівців з кібербезпеки.  

Аналіз останніх досліджень і публікацій. Питанням підготовки фахівців у сфері 

інформаційної та кібербезпеки в закладах вищої освіти приділяють увагу такі провідні 

науковці як В.Ю. Борсуковська, Ю.В. Борсуковський, В.М. Богуш, В.Л. Бурячок, 

С.О. Воскобойніков, Ю.Г. Даник, С.В. Мельник, А.І. Міночкин, П.М. Складанний, 

Д.Є. Ступак, Ю.М. Супрунова, С.М. Шевченко та інші [1], [4], [6] – [10]. Роль 

математичної освіти у професійній підготовці фахівців із кібербезпеки зазначається у 

наукових працях Ю.Д. Жданової, О.В. Коржової, С.О. Спасітєлєвої, С.М. Шевченко, 

M. Day, L. Metcalf,  W. Casey та інші [5], [11] – [14], у дослідженнях з питань 

взаємозв’язку математики та кібербезпеки [15] – [17], у дослідженнях з методики 

викладання математики [18] – [20]. На основі аналізу наведених досліджень можна 

зробити висновок, що вирішення проблеми підвищення якості математичної підготовки 

здобувачів з кібербезпеки пов’язані перш за все із глибоким засвоєнням основ 

математичної науки, умінням бачити й використовувати внутрішньо-предметні й 

міжпредметні зв’язки та прикладну спрямованість математики.  
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Метою роботи є розкриття шляхів та особливостей організації вивчення циклу 

математичних дисциплін з метою ефективної професійної підготовки здобувачів вищої 

освіти спеціальності 125 «Кібербезпека».  

ТЕОРЕТИЧНІ ОСНОВИ ДОСЛІДЖЕННЯ  

Спеціальність «Кібербезпека» набуває популярності у всьому світі. Фахівець із 

кібербезпеки користується великим попитом на ринку праці, про що свідчить звіт 

Всесвітнього економічного форуму щодо важливості Cyber Information Sharing: Building 

Collective Security у 2020 [21]. Зважаючи, що Маріупольський державний університет 

знаходиться на Сході України в районі, який наближений до збройного конфлікту з 

високою концентрацією військовослужбовців та відповідних правозахисних структур, 

підготовка якісних фахівців, які здатні організовувати й підтримувати комплекс заходів 

щодо забезпечення інформаційної безпеки з урахуванням їхньої правової та економічної 

обґрунтованості, адміністративно-управлінської й технічної реалізації, можливих 

зовнішніх впливів, імовірних загроз і рівня розвитку технологій захисту інформації є 

переконливо необхідною у цьому регіоні. Згідно з наказом Міністерства освіти і науки 

України від 07.07.2017 р. № 145-л Маріупольський державний університет отримав 

ліцензію на підготовку бакалаврів за спеціальністю 125 «Кібербезпека» [22]. На основі 

Стандарту вищої освіти України першого (бакалаврського) рівня вищої освіти галузі 

знань 12 «Інформаційні технології» спеціальності 125 «Кібербезпека» [23], моніторингу 

інтересів та пропозицій стейкхолдерів, тенденцій ринку праці, а також аналізу освітніх 

програм закладів вищої освіти ЄС із споріднених спеціальностей було розроблено 

освітньо-професійну програму 125 «Кібербезпека» Маріупольського державного 

університету (далі ОП) [24].  

Цілі ОП – забезпечити підготовку висококваліфікованих бакалаврів інформаційної 

та кібернетичної безпеки, здатних вирішувати складні спеціалізовані задачі та практичні 

проблеми інформаційної безпеки, захищеності інформаційного і кіберпросторів держави 

в цілому, або окремих суб’єктів, їх інфраструктури від ризику стороннього 

кібернетичного впливу. 

У ОП зазначено, що випускники-бакалаври спеціальності «Кібербезпека» мають 

оволодіти інтегральною компетентністю, тобто «здатністю розв’язувати складні 

спеціалізовані задачі та практичні проблеми у галузі забезпечення інформаційної 

безпеки і/або кібербезпеки, що характеризується комплексністю та неповною 

визначеністю умов» [24]. Набуття інтегральної компетенції, в свою чергу, забезпечується 

також і оволодінням математичних компетенцій. 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ  

Важливою умовою для досягнення поставлених задач є якісна математична освіта, 

так як знання фахівців із кібербезпеки, їх методологічна та професійна діяльність 

базуються на математичній основі, тому зростає значущість дисциплін математичного 

циклу у плані розвитку та становлення майбутнього фахівця.  

Аналіз вітчизняних та зарубіжних ОП підготовки бакалаврів зі спеціальності 

125 «Кібербезпека» дозволив додати до блоку обов’язкових компонентів професійної 

підготовки ОП цикл математичних дисциплін, а саме: «Вища математика», «Дискретна 

математика», «Теорія ймовірностей та математична статистика». Зазначені освітні 
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компоненти (ОК) погоджені за часом вивчення і це забезпечує наступність у розвитку 

понятійного апарату та міжпредметні зв’язки не тільки математичних дисциплін, а і 

інших дисциплін циклу професійної підготовки, що дає потужній потенціал для набуття 

здобувачами загальних та фахових компетентностей для досягнення програмних 

результатів навчання щодо відповідного стандарту вищої освіти.  

Під час вивчення циклу математичних дисциплін здобувачі вищої освіти 

спеціальності 125 Кібербезпека, згідно ОП, мають оволодіти певними загальними та 

фаховими компетентностями за рахунок впровадження прикладної спрямованості 

математичних дисциплін. 

Тобто, орієнтація цілей, змісту і засобів навчання математичних дисциплін мають 

бути у напрямку здійснення цілеспрямованих змістових і методологічних зв’язків 

математики з практикою та набуття здобувачами знань, умінь і навичок, які будуть 

використовуватись ними в повсякденному житті, в майбутній професійній діяльності. Це 

передбачає включення в навчальний процес таких специфічних моментів, які характерні 

для дослідження прикладних проблем математичного моделювання реальних процесів 

та явищ, зокрема для розв’язання прикладних задач, під якими ми розуміємо задачі, що 

виникають за межами математики, але розв’язуються з використанням математичного 

апарату. 

Прикладні задачі, що вирішуються здобувачами спеціальності 125 «Кібербезпека» 

мають задовольняти методичній вимогі щодо реального практичного змісту, який 

забезпечує ілюстрацію практичної цінності і значущості набутих математичних знань у 

сфері інформаційної та/або кібербезпеки.  

На виконання зазначеної вимоги викладачами кафедри системного аналізу та 

інформаційних технологій Маріупольського державного університету було розроблено  

зміст математичних дисциплін та відповідну методику їх викладання.  

Розглянемо більш детально професійно-спрямовані завдання, які ми пропонуємо 

до розв’язання здобувачам вищої освіти спеціальності 125 «Кібербезпека» під час 

вивчення математичних дисциплін. 

Знайомство з циклом математичних дисциплін починається з дисципліни «Вища 

математика», а саме розділу «Лінійна алгебра». Тому, під час вивчення, необхідно не 

тільки навчити здобувачів оперувати таблицями даних, поданих у вигляді матриць, 

досліджувати і розв’язувати системи лінійних рівнянь, але і сформувати в них стійку 

мотивацію до вивчення цього розділу. Отже, вивчаючи першу тему лінійної алгебри 

«Матриці» слід пояснити, що здобуті здобувачами навички під час вивчення теми, мають 

і практичне застосування, тобто будуть широко застосовуються у їх майбутній 

професійній діяльності. Це можна продемонструвати на застосуванні матриць у 

криптографії, так як кібербезпека в значній мірі спирається на математику в 

криптографії, яка передбачає шифрування конфіденційних даних та захищає дані від 

«прослуховування» або злому.  

Приклад1. Застосування матриць в цифровій фотографії. Усі зображення, які 

можна побачити в мережі Інтернет, створені або опрацьовані за допомогою комп’ютера 

(одержані, приміром, з цифрового фотоапарата або відскановані) і збережені в 

цифровому форматі, мають тисячі або й, навіть, мільйони маленьких квадратиків, які 

називаються пікселами. Піксели одержують шляхом поділу будь-якого зображення 

сіткою. Комп’ютер може змінювати яскравість кожного піксела сітки [25]. Наприклад, 

літеру Г на рис. 1а зображено за допомогою 9 пікселів у сітці 3х3.  
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               а)                                                    б)                                               в)                                

Рис. 1. Цифрова фотографія літери Г 

 

Розглянемо чотири відтінки: білий, світло-сірий, темно-сірий та чорний і 

пронумеруймо їх як 0, 1, 2, 3 відповідно (рис. 1 б). 

Сформуємо матрицю, яка відповідає цифровій фотографії літери Г, кожний 

елемент якої відповідає використаному відтінку: 

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Щоб збільшити контрастність фотографії (темно-сірий відтінок літери перетворити 

на чорний (тобто збільшити на 1), а світло-сірий відтінок тла на білий (тобто зменшити 

на 1)) (рис. 1  в), до матриці фотографії А треба додати матрицю 

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Отже, отримали матрицю цифрової фотографії літери Г з більшою контрастністю.  

Приклад 2. Кодування і розкодування повідомлень за допомогою матриць.  

Розгляньмо простий спосіб закодування повідомлення. Кожній літері латинського 

алфавіту зіставляють її номер: А=1, В=2, … , Z=26, прогалину кодують як 0. Наприклад, 

числовий еквівалент слова RANG є 18, 1, 14, 7. Числовий еквівалент повідомлення потім 

перетворюють на матрицю, записуючи числа у стовпці. Отже, криптологія схожа на 

головоломку, при якій кожне число означає букву алфавіту, може використовувати 

матриці. Нарешті, множачи матрицю повідомлення на невироджену обернену матрицю 

А, кодують повідомлення. За допомогою оберненої матриці А-1 можна розкодувати 

повідомлення. 

Закодуймо повідомлення RANG. 

1. Записуємо повідомлення за допомогою чисел 18, 1, 14, 7. 

2. Записуємо матрицю по стовпцях і формуємо квадратну (у разі, якщо не вистачає 

чисел для формування квадратної матриці, заповнюють числове повідомлення 

наприкінці нулями). Отримаємо матрицю 









71

1418
N . 

3. Множимо будь-яку невироджену матрицю, скажімо матрицю 

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матрицю N. Дістанемо криптограму: 
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4. Отже, закодоване повідомлення має вигляд: -20, 39, -28, 49. 

Розглянемо застосування оберненої матриці, тобто розкодуймо одержане 

повідомлення. 

1. Знайдемо матрицю, обернену до матриці А та отримаємо матрицю, що розкодує 

повідомлення (розкодувальну матрицю) 











12

231А . 

2. Помножимо розкодувальну матрицю А-1 на закодовану матрицю В, дістаємо 

матрицю повідомлення:  
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71
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3. Записуємо початкове числове повідомлення 18, 1, 14, 7 і його літерний оригінал 

RANG, таким чином, розкодували повідомлення. 

Вирішення наведених прикладів завдань передбачає використання спеціального 

програмного забезпечення, наприклад, GRAN1, GRAN-2D, GRAN-3D, MathCAD, 

Maxima, Mathematica, що забезпечує взаємозв’язок математичної та професійної 

підготовки здобувачів та реалізації процесу наступності.  

ВИСНОВКИ ТА ПЕРСПЕКТИВИ ПОДАЛЬШИХ ДОСЛІДЖЕНЬ 

Отже, можна зробити висновок, що завдяки використанню прикладних завдань з 

кібербезпеки здобувач має можливість побачити прямий взаємозв’язок матеріалу, що 

вивчається, з його практичним застосуванням. Впровадження прикладної спрямованості 

математичних дисциплін створює передумови не тільки активного застосування 

математичних знань, а і навчає працювати з навчальною і довідковою літературою, 

використовувати спеціальне програмне забезпечення, виконувати завдання самостійно й 

творчо та залучає здобувачів до професійної сфери, що є важливим кроком на шляху до 

підвищення якості підготовки фахівців з кібербезпеки. 

Безумовно, представлене дослідження не вичерпує всіх аспектів ефективної 

професійної підготовки здобувачів вищої освіти спеціальності 125 «Кібербезпека». У 

подальшому планується продовжити дослідження прикладної спрямованості 

математичних дисципліни, а саме, розробку прикладних завдань, що передбачають 

використання інформаційно-комунікаційних технологій і розширюють можливості 

застосування програмних засобів у навчальному процесі, а також складанню прикладних 

задач до усіх тем дисциплін математичного циклу так як зміст курсу і його спрямованість 

на професійну діяльність є запорукою успішної та якісної підготовки здобувача, що в 

свою чергу є важливим фактором орієнтації на майбутню спеціальність. 
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THE PROBLEM OF CYBER SECURITY PROFESSIONALS TRAINING: 

APPLIED ORIENTATION OF MATHEMATICAL DISCIPLINES  

Annotation. The study substantiates the urgent need to train qualified specialists capable of 

responding to cyber incidents and countering cyber threats in a short time, conducting state audits 

and creating effective management systems for information security and cybersecurity. 

The aim of the work is to reveal the ways and features of the organization of the study of 

mathematical disciplines in order to effectively train higher education students majoring in 125 

«Cybersecurity». 

The role of the mathematical component of cybersecurity and the organization of the educational 

process of mathematical disciplines for the purpose of effective professional training of future 

cybersecurity specialists is considered. It is concluded that most professionally-oriented disciplines 

that provide basic knowledge in all aspects of information security are based on fundamental 
mathematical training. The study argues that the applied problems solved by the students of the 

specialty 125 «Cybersecurity» must meet the methodological requirements for real practical content, 

which provides an illustration of the practical value and significance of the acquired mathematical 

knowledge in the cyber- and/or information security field. 

The solution to the problem of improving the quality of mathematical training of the students is 

considered through the use of intra-subject and interdisciplinary links, the introduction of applied 

orientation of mathematical disciplines and the principle of continuity. The paper presents examples 

of professionally oriented tasks that are offered to higher education students majoring in 125 

«Cybersecurity» studying mathematical disciplines. It is proved that the introduction of applied 

orientation of mathematical disciplines creates the necessary conditions and attracts students to the 

professional sphere, which is an important step towards improving the quality of training of 

cybersecurity professionals. 

Keywords: cybersecurity, information security, mathematical disciplines, applied orientation. 
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