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МАТЕМАТИЧНІ МЕТОДИ В КІБЕРБЕЗПЕЦІ: ТЕОРІЯ КАТАСТРОФ 

Анотація. Удосконалення систем захисту інформації базується на впровадженні і 

застосуванні математичного апарату. Забезпечення конфіденційності, цілісності і 

доступності інформації є актуальною і важливою проблемою сучасного світу. Кризові 

процеси є характерними явищами у системах безпеки, тому стохастичні моделі не завжди 

можуть описати їх функціонування та надати рішення. Ефективним інструментарієм для 

вирішення даної проблеми може стати використання динамічних моделей, що ґрунтуються 
на положеннях теорії катастроф.  

Дане дослідження присвячене аналізу сучасних підходів до використання основних 

положень теорії катастроф у системах кібербезпеки. У роботі представлено стисло 

історичний ракурс розвитку даної теорії та висвітлені основні дефініції: біфуркації, 

атрактори, катастрофи. Охарактеризовані елементарні катастрофи, їх форми та особливості. 

Здійснено огляд літературних джерел щодо застосування теорії катастроф в інформаційній 

та кібернетичній безпеці. Аналіз дозволив виділити, що дана теорія  не набула ще широкого 

впровадження, але є точкові наукові наробки у процесі виявлення мережевих аномалій у 

хмарному середовищі.  

Розглянуті підходи до застосування теорії катастроф в інформаційній та кібернетичній 

безпеці можуть бути використані при підготовці фахівців спеціальності 125 Кібербезпека у 

процесі науково-дослідної роботи. 
 

Ключові слова: системи кібербезпеки; захист інформації; динамічні моделі; математичні 

методи; теорія катастроф; біфуркації; аттрактори; елементарні катастрофи. 

ВСТУП 

Постановка проблеми. Увага до теорії катастроф обумовлена розробкою нових 

принципів побудови та реалізації систем захисту інформації. Сучасний світ – 

інформаційний, тому забезпечення конфіденційності, цілісності та доступності 

інформації є важливою та актуальною проблемою сьогодення. Все це спонукає науковців 

та практиків до удосконалення та пошуку стійких і ефективних методів та технологій 
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для вирішення даної проблеми. Раціональним інструментарієм, як показує практика, є 

розробка математичних моделей та їх реалізація у системах безпеки [1 – 7].  

Системи інформаційної та кібернетичної безпеки – динамічні системи, які не можуть 

перебувати тривалий час у рівновазі. Їм властиві випадкові рухи, переходи із одного 

стану в інший, у результаті яких можливі деградації та руйнації попередніх структур та 

відновлення у якісно іншому стані [8]. Для дослідження таких систем, коли виникають 

різкі зміни та стрибкоподібні процеси, що пов’язані з інцидентами у інформаційній та 

кібернетичній безпеці, є логічним застосувати положення теорії катастроф.  

Аналіз основних досліджень і публікацій. Теорія катастроф – частина теорії 

складних нелінійних систем. Завдяки зусиллям вчених, елементарна теорія катастроф 

дозволяє звести величезну кількість ситуацій до невеликого числа стандартних схем, які 

можна детально дослідити. Значний вклад в розвиток даної науки внесли дослідники 

Х.Утні, А. Пуанкаре, А. Ляпунов, О. Андронов, В. Арнольд, Р. Том, К. Зіман, Р. Гілмор 

та інші [9 – 15]. 

Теорія катастроф – програма прогнозування нестійкості різних систем. Таку назву 

вона отримала у зв’язку з тим, що втрата стійкості може бути катастрофічною, навіть 

якщо вона не призводить до загибелі або руйнуванню системи, а лише обумовлює 

перехід до іншої траєкторії розвитку.  

Основними припущеннями теорії катастроф є: 

- система динамічна, тобто її стан змінюється з часом; 
- принцип максимального зволікання: система прагне зберегти свій стан як можна 

довше; 
- поточний стан системи залежить від того, яким чином система прийшла у цей 

стан; 
- траєкторії системи незворотні, тобто при зміні основних (управлінських) 

параметрів системи в точності протилежним чином система не обов’язково 

повернеться до початкового стану.    
Математичний опис світу заснований на тонкій грі неперервного та дискретного. 

Особливості, біфуркації, катастрофи – терміни, які описують виникнення дискретних 

структур з гладких і неперервних [9, 10]. Тому математичний апарат теорії катастроф 

має широке застосування у різних галузях суспільства, зокрема, на фінансовому ринку 

(в дослідженнях, прогнозуванні та оцінці ступеня стабільності економічних систем) [16]; 

в екологічних процесах [17]; у теорії соціальних відносин та педагогіці [18 – 20]; у 

інженерній справі [21]. 

Застосування положень теорії катастроф у задачах забезпечення захисту інформації 

розглянуто у працях [22 – 25]. 

Мета статті. Метою даної статті є аналіз існуючих підходів до використання 

математичного апарату теорії катастроф в області захисту інформації та визначення 

шляхів подальшого використання динамічних моделей у даній сфері.  

ТЕОРЕТИЧНІ ОСНОВИ ДОСЛІДЖЕННЯ 

Теорія катастроф – розділ прикладної математики, що вивчає сукупність 

математичних моделей теорії біфуркацій, теорії особливостей і деяких інших теорій, 

призначених для опису й аналізу якісного (зазвичай стрибкоподібного) поводження 

економічних, екологічних, біологічних, хімічних та інших систем за неперервної зміни 

параметрів  [26]. Як свідчить аналіз наукових джерел [9 - 15] математичний апарат теорії 

катастроф базується на положеннях топології та математичного аналізу, а саме, теорії 

особливостей гладких відображень Х. Уітні, теорії стійкості та біфуркацій динамічних 
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систем А. Пуанкаре, А. Ляпунова, А. Андронова. Ці наукові наробки мали розвиток у 

дослідженнях Р. Тома, який у 1960-х роках і виклав дану теорію у дослідженні 

«Структурна стабільність і морфогенез».  

Динамічною системою називають математичну абстракцію, призначену для опису 

та вивчення еволюції систем у часі, тобто це математична модель деякого об'єкта, 

процесу або явища. Для вивчення ж динаміки систем необхідно знати, яким саме чином 

нові розв'язки рівнянь "відгалужуються" від відомого розв'язку. Відповідь на такі 

питання дає теорія біфуркацій (розгалужень), тобто виникнення нових розв'язків при 

критичному значенні певного параметра. Момент переходу (катастрофічний стрибок) 

залежить від властивостей системи і рівня флуктуацій (коливань). Отже, біфуркація – 

придбання нової якості в рухах динамічної системи при малій зміні її параметрів. 

Біфуркація означає роздвоєння, поділ, розгалуження чогось, стан процесу в динамічній 

системі, при якому різко зростають флуктуації, і вихід з якого можливий за двома суттєво 

різними і важко передбачуваними напрямами — хаотичному чи впорядкованому.  

Множини, що характеризують значення параметрів системи на альтернативних 

траєкторіях, називаються атракторами. У точці біфуркації відбувається катастрофа – 

перехід системи від області притягнення одного атрактора до іншого.  

Катастрофа – стрибкоподібна зміна, що виникає у вигляді раптового відгуку 

системи на плавну зміну зовнішніх умов, тобто різка якісна зміна об'єкта при плавному 

кількісному зміненні параметрів, від яких залежить об’єкт.  При катастрофі під дією 

керуючих параметрів змінюється стаціонарний стан системи, тобто вона переходить із 

одного стаціонарного стану до іншого. Як проходить перехідний процес для теорії 

катастроф, по суті, неважливо. Стани можуть бути як нерухомими, так і рухомими. Р. 

Том довів важливу теорему в теорії катастроф, яка допомогла класифікувати катастрофи 

і які носять назву  елементарні чи канонічні катастрофи (таблиця 1). 

Таблиця 1. 

Типи елементарних катастроф 

 
№ 

з/п 
Тип катастрофи Канонічна форма Ілюстрація 

1 

Складка – 

руйнування центру 
притягання і 

поглинання його 

центром притягання з 

меншим 

потенціалом. 

𝑌1
3 + 𝑈𝑌1 

 

2 

Збірка – поділ центру 
притягання на два 

окремих центри. 
± (𝑌1

4 + 𝑈1

𝑌1
2

2
+ 𝑈1𝑌1) 

 



 

 

168 

№ 3 (19), 2023 

 ISSN 2663 - 4023 

№ 

з/п 
Тип катастрофи Канонічна форма Ілюстрація 

3 

Хвіст ластівки – 

поверхня фронту 

хвилі утворює 

борону, дном якої 

служить ударна 

хвиля. 

𝑌5+𝑈1𝑌3+𝑈2𝑌3 + 𝑈3𝑌 

 

4 

Метелик – виникає в 

результаті 

розшарування 

набухання ударної 

хвилі із вільною 

границею 

±(𝑌6+𝑈1𝑌4+𝑈2𝑌3+𝑈3𝑌2 + 𝑈4𝑌) 

 

5 

Гіперболічна 

омбілічна точка 

представляє собою 

гребінь хвилі, що 

розпадається 

𝑌1
2𝑌2 + 𝑌2

3+𝑈1𝑌1
2+𝑈2𝑌1 + 𝑈3𝑌2 

 

6 

Еліптична омбілічна 

точка представляє 

собою кінчик шипа 

типу загостреної 

піраміди з трикутною 

основою 

𝑌1
2𝑌2– 𝑌2

3+𝑈1𝑌1
2+𝑈2𝑌1 + 𝑈3𝑌2 

 

7 

Параболічна 

омбілічна точка – 

структура, перехідна 

між гіперболічним і 

еліптичним типами, 

що має форму гриба, 

утвореного потоком 

±(𝑌1
2𝑌2 + 𝑌2

4+𝑈1𝑌1
2+𝑈2𝑌2

2 + 𝑈3𝑌1

+ 𝑈4𝑌2) 
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Рівняння системи задається у загальному вигляді так: 
𝑑𝑥

𝑑𝑡
= 𝐹(𝑥, 𝜆) 

або в координатному виді 
𝑑𝑥𝑖

𝑑𝑡
= 𝐹𝑖(𝑥, 𝜆), 𝑖 = 1, 𝑛 , 

де 𝐹(𝑥, 𝜆) – нелінійна векторзначна функція, 𝑥 – вектор стану, 𝜆 – вектор керуючих 

параметрів мірності 𝑘. 

Том Р. розглядав градієнтні системи, тобто такі, для яких виконується умова 
𝑑𝑥

𝑑𝑡
=

–
𝜕𝐸

𝜕𝑥
. Цей вираз пояснюється наступним чином. В правій частині міститься частинна 

похідна від потенціальної функції 𝐸 = 𝐸(𝑥, 𝜆) системи по вектору станів, тобто 

антиградієнт (з-за знаку «–») потенціальної функції. Для технічних систем потенціальна 

функція ототожнюється з потенціальною енергією. Антиградієнт напрямлений у бік 

зменшення потенціальної функції, а його довжина визначає швидкість цього зменшення. 

В лівій частині міститься похідна за часом від координат системи, тобто швидкість їх 

зміни в часі. Функціонування градієнтних систем є досягнення максимуму потенціальної 

функції (енергії). У стаціонарних точках похідна 
𝑑𝑥

𝑑𝑡
 дорівнює нулю, отже, градієнт 

потенціальної функції також дорівнює нулю, а це є необхідною умовою мінімуму 

потенціальної функції.  

Для мінімізації потенціальної функції є 𝑘 одиниць керуючих параметрів 

𝜆1, 𝜆2, . . . , 𝜆𝑘 . Змінюючи їх так, щоб потенціальна функція мала мінімум, система 

приводиться у стан рівноваги. 

Очевидно, що існує множина (нескінченна) таких градієнтних систем. Між іншим, 

якщо ввести, потрібні перетворення координат векторів 𝑥 і 𝜆, то багато з цих систем 

виявляться ідентичними, близькими за поведінкою.  

Теорема Тома дозволяє класифікувати всі гладкі потенціальні функції. Найбільш 

важливою властивістю цієї класифікації є те, що вона залежить тільки від числа 𝑘 

керуючих параметрів, яке вважається скінченним. 

Отже, нехай у деякій задачі функція 𝐸(𝑥, 𝜆) невідома, тобто не існує математичної 

моделі системи, але припускається, що 𝐸(𝑥, 𝜆) існує. Завдяки класифікації (таблиця 1)  

створюється модель системи, використовуючи невеликий набір скінченного числа 

елементарних потенціальних функцій, припускаючи, що від реальної системи модель 

буде відрізнятися тільки перетворенням координат. Крім того, теорема Тома гарантує 

структурну стійкість канонічної моделі. Отже, модель повинна проявляти ті самі 

властивості топологічного характеру, що й канонічна модель. Цим підтверджується 

важливість теореми Тома і її застосування у різних сферах. 

Загалом, теорія катастроф застосовується до систем, які можуть реагувати на 

безперервні зміни керуючих змінних переривчастою зміною від одного стану рівноваги 

до іншого.  

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 

На сучасному етапі, коли ймовірнісні підходи до оцінювання інформаційних 

ризиків не спрацьовують, а обсяг статистичних даних щодо інцидентів у системах 

безпеки не достатньо великий для доведення гіпотез, вчені пропонують розробляти 

динамічні моделі на основі теорії катастроф.  
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Як свідчить аналіз відповідної літератури науковці з безпеки вбачають 

застосування даної теорії у процесі виявлення мережевих аномалій, зокрема у хмарному 

середовищі.  

Аномалії мережі можна класифікувати на два види [27]. Перший тип — це 

проблеми безпеки, які включають UDP-флуд, ping-todeath і TCP SYN-атаку. Їх функція 

– затоплення жертви високошвидкісним потоком, запитами, захват ресурсів 

інформаційної системи.  Другий тип — це збої мережі, які включають збої файлового 

сервера, широкомовні шторми та тимчасові перевантаження. У дослідженні [22] авторам 

вдалося підійти до процесу виявлення вторгнень внаслідок застосування теорії 

катастроф. Завдяки спостереженням і аналізу мережевих даних, вони припускають, що 

катастрофа на вершині є найкращою для опису аномальної поведінки мережі. Модель 

катастрофи на вершині включає три поверхні: верхню поверхню, середню поверхню та 

нижню поверхню. Верхня поверхня представляє ненормальний стан мережі, нижня 

поверхня представляє нормальний стан мережі, а середня поверхня представляє 

нееквіпотенціальний стан мережі. Експеримент показав позитивні результати. 

У роботах [23; 24] було запропоновано дві моделі виявлення аномалій на основі 

теорії катастроф у мережевому трафіку. Результати експерименту показали, що підхід 

може ефективно виявляти аномалії мережі та досягати високої ймовірності виявлення та 

низького рівня помилкових тривог. 

У науковій розробці [25] було запропоновано ідею мережевого виявлення 

вторгнень у хмарному середовищі. На думку авторів, проблемою у виявленні аномалій є 

застосування динамічної природи хмарного трафіку в його прогнозуванні при 

збереженні прийнятного рівня точності, окрім зменшення обчислювальних витрат. З 

іншого боку, щоб подолати проблему додаткового часу навчання, впровадження 

високошвидкісного алгоритму є важливим. Тому саме теорія катастроф є ефективним 

інструментарієм для опису процесів раптової зміни мережі через динамічну природу 

хмари. Експоненціальне ковзне середнє застосовується до змінної стану в ковзному 

вікні, щоб краще показати динаміку трафіку хмарної мережі. Ентропія використовується 

як одна з керуючих змінних у теорії катастроф для аналізу розподілу характеристик 

руху. Розроблено програмне забезпечення і експериментально було доведено, що даний 

підхід є більш ефективним, ніж у роботі [24].   

Математичний інструментарій теорії катастроф – новий напрям для моделювання 

систем захисту у кібербезпеці. Потрібно відмітити, що її застосування лише починається,  

не завжди використання при моделюванні математичної теорії катастроф приводить до 

адекватного відображення процесів, що моделюються [28].  

ВИСНОВКИ ТА ПЕРСПЕКТИВИ ПОДАЛЬШИХ ДОСЛІДЖЕНЬ 

Інтерес до теорії катастроф у системах інформаційної та кібернетичної безпеки з 

метою дослідження динамічних моделей захисту інформації є очевидним. Кризові явища 

у сучасному світі є характерними і для систем безпеки. Їх аналіз за допомогою 

математичного апарату катастроф дозволить знайти нові шляхи забезпечення захисту 

інформаційних активів. 

Слід відмітити, що увага у даному дослідженні була зосереджена, насамперед, на 

пошук шляхів застосування теорії катастроф у системах безпеки, проведення глибшого 

аналізу планується в перспективі. Вочевидь, можливості теорії катастроф дозволять 

розглянути поведінку системи, пов’язану з інсайдерською діяльністю, змоделювати і 

оцінити ризики кібербезпеки. 
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Розглянуті підходи до застосування теорії катастроф в інформаційній та 

кібернетичній безпеці можуть бути використані при підготовці фахівців спеціальності 

125 Кібербезпека у процесі науково-дослідної роботи. 
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MATHEMATICAL METHODS IN CYBERSECURITY: CATASTROPHE THEORY 

Abstract. The improvement of protection systems is based on the introduction and use of a 

mathematical apparatus. Ensuring the confidentiality, integrity and availability of information is an 

urgent and important problem in the modern world. Crisis processes are characteristic phenomena 

in security systems, so stochastic models cannot always describe their functioning and give a 

solution. An effective tool for solving this problem can be the use of dynamic models based on the 

provisions of catastrophe theory. 
This study is devoted to the analysis of modern approaches to the use of the basic provisions of 

catastrophe theory in cybersecurity systems. The work presents a brief historical view of the 

development of this theory and highlights the main definitions: bifurcations, attractors, catastrophes. 

Elementary catastrophes, their forms and features are characterized. A review of the literary sources 

of the use of catastrophe theory in information and cyber security was carried out. The analysis made 

it possible to single out that this theory has not yet been widely implemented, but there are point 

scientific developments in the process of detecting network anomalies in the cloud environment. 

The considered approaches to the application of catastrophe theory in information and cyber security 

can be used to train specialists in the specialty 125 Cybersecurity in the process of research. 

Keywords: cybersecurity systems; information protection; dynamic models; mathematical 

methods; catastrophe theory; bifurcation; attractors; elementary catastrophes. 
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