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ВПЛИВ ІНТЕР’ЄРУ ПРИМІЩЕННЯ НА ПРОТИДІЮ ЛАЗЕРНИМ СИСТЕМАМ 

АКУСТИЧНОЇ РОЗВІДКИ 

Анотація. Одним з найуразливіших питань в технічному захисті інформації є отримання даних, 

приватних або конфіденційних, за рахунок витоку по оптоелектронному каналу. Сьогодні 

найперспективнішим напрямком захисту мовної інформації від лазерних систем акустичної 

розвідки є розробка пасивних методів захисту. Робота присвячена дослідженню впливу елементів 

інтер’єру приміщення на захист мовної інформації від ЛСАР, що можуть ефективно та з 

мінімальними витратами реалізовуватись на етапі проектування з метою комфортного 

проведення конфіденційних перемовин. На основі проведених досліджень запропоновано 

системний підхід до визначення захищеності приміщень від витоку мовної інформації 

оптоелектронним каналом, що включає технічні, інтер’єрні, технологічні та дизайнерські 

рішення, які допоможуть забезпечити захист мовної інформації від лазерних систем акустичної 

розвідки. Виявлення проникнення лазерного випромінювання в приміщення вирішується за 
допомогою наступних технічних рішень: використання сонячних панелей і сенсорів освітлення, 

геометрія розташування скла у віконних рамах, нанесення спеціальних покриттів. Виявлення 

впливу елементів приміщення на зондуючий промінь забезпечується за допомогою інтер’єрних 

рішень: використання матеріалів з високим коефіцієнтом затухання та розташування їх в 

приміщенні, використання відповідного колорування та компонування поглинаючих поверхонь. 

Виявлення впливу маскуючої здатності різних видів скла досягається за допомогою 

технологічних рішень: використання скла з різним рельєфом та розсіювальною здатністю, 

використання рельєфних захисних плівок. Виявлення впливу екранування приміщення 

досягається за допомогою дизайнерських рішень: дизайн інтер’єру, врахування розміру і 

розташування вікон та їх звукоізоляційних характеристик. Напрямком подальших досліджень є 

вивчення впливу зовнішніх екологічних чинників на зняття мовної інформації лазерними 
системами акустичної розвідки. 

Ключові слова: лазерні системи акустичної розвідки; оптоелектронний канал; мовна 

інформація; пасивний захист інформації; скло, рельєфні плівки, інтер’єр приміщення. 
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ВСТУП 

Одним з найуразливіших питань в технічному захисті інформації — це отримання 

даних, приватних або конфіденційних, за рахунок витоку по оптоелектронному каналу. 

Основним джерелом отримання цих даних є лазерні системи акустичної розвідки або 

лазерні мікрофони, що дозволяють знімати мовну інформацію на значній відстані, без 

необхідності безпосередньої присутності в приміщенні. Наприклад, система SIPE 

LASER 3-DA SUPER дозволяє знімати мовну інформації з віконних рам з подвійним 

склом з високою якістю на відстані до 250 м.  

Фахівці оцінюють максимальну дальність розвідки з використанням лазерних 

акустичних систем, що знімають інформацію з внутрішніх шибок, у 150…200 метрів у 

міських умовах (наявність інтенсивних акустичних перешкод, забруднена атмосфера 

тощо) і у 500 м в заміських умовах [1]. На сьогодні уже відомі лазерні пристрої, що 

можуть вести розвідку на відстані до 1000 м. 

Виявлення працюючого лазерного мікрофона дуже складне, а в ряді випадків технічно 

нездійсненне. Тому, одним з найактуальніших та найперспективніших напрямків захисту 

інформації від лазерних систем акустичної розвідки на сьогоднішній день є розробка 

пасивних методів захисту, які можна передбачити ще на етапі конструкторсько-будівельних 

робіт, а саме захист стін, дверей, вікон, інтер’єру приміщень. 

Опираючись на сказане, можна зробити висновок, що сьогодні захист мовної 

інформації від витоку оптоелектронним каналом виходить на якісно інший рівень, і 

вивчення впливу інтер’єру приміщення, де поширюється конфіденційна інформація, на 

протидію ЛСАР, є особливо актуальним.  

Постановка проблеми. Не зважаючи на підвищений інтерес до даної 

проблематики як з боку зарубіжних, так і вітчизняних науковців, в останні роки ще 

більше активізувались дослідження щодо пошуку пасивних методів та засобів захисту 

мовної інформації від лазерних систем акустичної розвідки. Тому дослідження впливу 

елементів інтер’єру приміщення на захист мовної інформації від ЛСАР, які можуть 

реалізовуватись на етапі проектування для комфортного проведення перемовин, є 

актуальним науковим завданням. 

Аналіз останніх досліджень і публікацій. На сьогодні ведуться розробки для 

покращення захисту інформації від зчитування по оптоелектронному каналу і цій 

проблемі присвячено багато наукових робіт як вітчизняних, так і зарубіжних науковців. 

Так, у своїй роботі [2] автори проаналізували варіанти для зменшення вібрації скла та 

запобігання лазерному прослуховуванню приміщень. Розглянуто вплив конструкції 

склопакету на захисні властивості від лазерного зчитування. Результати показали, що 

лише 1% вібрації скла передається віконними рамами, а все інше передається віконним 

склом. На основі аналізу характеристик зворотного розсіювання об’єктів при 

дистанційній лазерній зйомці голосу [3], авторами показано, що відновлена амплітуда 

голосового сигналу із збільшенням шорсткості поверхні поступово зменшується, а 

також, що відновлена амплітуда голосового сигналу зростає зі збільшенням коефіцієнта 

загасання металу. Заслуговує на увагу дослідження [4], в якому розроблено 

багаточастотні багатошарові плівки та покриття з матеріалів на основі надрешіток з 

фотонних кристалів та наноматеріалів, які забезпечують фільтрацію певних довжин 

хвилі світла, зберігаючи прозорість у іншому спектрі. У роботах [5] – [7] вітчизняні 

науковці розглядають питання захисту мовної інформації від витоку оптоелектронним 

каналом, шляхом використання сонцезахисних віконних плівок. В результаті авторами 

зроблено висновок, що сонцезахисні покриття не дають бажаного ефекту як антилазерні. 
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У статті [8] розглянуті процеси зменшення інтенсивності зондуючого лазерного 

випромінювання в залежності від довжини хвилі та проаналізовано основні ефекти, що 

можуть перешкоджати вільному поширенню світла. Авторами наголошено, що врахування 

значення коефіцієнту дифузного відбиття поверхонь допоможе обрати матеріал для 

використання у приміщенні, який перешкоджатиме зняттю інформації ЛСАР. В роботі [1] 

проаналізовано способи виявлення проникнення лазерного випромінювання у приміщення 

та надано рекомендації щодо вибору елементів конструкції для зменшення вірогідності 

витоку мовної інформації оптоелектронним каналом. 

Таким чином, у результаті опрацювання наукових публікацій за темою 

дослідження можна ще раз підтвердити актуальність даного наукового напрямку та 

зупинитися на вивченні впливу внутрішнього інтер’єру приміщень на протидію зняттю 

мовної інформації лазерними системами акустичної розвідки. 

Метою статті є дослідження впливу елементів інтер’єру приміщення на захист 

мовної інформації від ЛСАР, що можуть ефективно та з мінімальними витратами 

реалізовуватись на етапі проектування з метою комфортного проведення 

конфіденційних перемовин. 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ  

Як відомо [1], якість отриманої мовної та відео інформації характеризується 

відношенням сигнал/шум. З метою захисту мовної інформації, тобто зниження 

розбірливості мови, необхідно прагнути зменшити відношення сигнал/шум у місцях 

можливого розміщення датчиків апаратури акустичної розвідки. Цього можна досягнути 

або шляхом ослаблення рівня мовного сигналу (пасивні методи захисту), або збільшенням 

рівня шуму (створення акустичних і вібраційних перешкод — активні методи захисту). 

Ослаблення мовних сигналів можна добитися шляхом звукоізоляції приміщень, 

локалізацією джерел акустичних сигналів усередині них, використанням архітектурних та 

інженерних рішень, застосуванням спеціальних будівельних і оздоблювальних матеріалів. 

Отже, лазерні системи акустичної розвідки становлять небезпеку через отримання 

конфіденційної інформації з приміщення. Завдяки лазерно-локацiйному зондуванню 

віконних шибок та інших відбиваючих поверхонь можливо відтворити розмову, що ведеться 

під час конфiденцiйних перемовин. Тому, перш за все, доцільно виявити зондуючий 

промінь. 

В цьому аспекті, заслуговують на увагу експериментальні дослідження [9], в 

результаті яких автори вказують на деякі прикладні пасивні аспекти захисту від ЛСАР. 

Зокрема, в даній роботі було виявлено, що навколишні завади з технічного освітлення та 

природного денного світла маскують промінь лазера в приміщенні. Крім того, сформовано 

висновок, що сенсор освітленості більш чутливий до лазерного променя, ніж сонячна 

панель. 

Із зазначеного можна зробити висновок, що одним з технічних рішень для виявлення 

лазерного зондування приміщення може бути використання сонячних панелей і сенсорів 

освітлення, які можна адаптувати в інтер’єр приміщення у вигляді жалюзі, сенсора на 

включення світла. Ці технологічні рішення дозволять підвищити захищеність приміщення 

від ЛСАР, тим більше в момент включення (початку лазерного зондування).  

У статті [1], автори зазначають, що вирішити задачу виявлення проникнення 

лазерного випромінювання через вікно можливо, якщо встановити другу шибку вікна під 

певним кутом до першої, покрити їх внутрішні поверхні покриттями, що відбивають, а 
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під вікном розмістити екран, що розсіює лазерне випромінювання, і фотоприймач, що 

фіксує наявність розсіяного випромінювання на екрані. При цьому у кілька разів 

зменшується площа фіксації лазерного променя, а фотоприймач розташовується збоку 

від вікна, що не заважає працюючим у офісі і забезпечує скритність пристрою виявлення 

лазерного випромінювання.  

Для аналізу можливостей даного способу авторами [1] було побудовано 

математичну модель проходження променів через систему з двома шибками, 

розташованими під кутом, яка дозволяє обирати оптичну систему для реалізації захисту 

при заданих параметрах вікна. Дана модель дозволила авторам зробити висновок, що 

потужність лазерного випромінювання, яке попадає на світлочутливий шар 

фотоприймача, ослаблюється в описаній системі у 100–1000 разів. Таке ослаблення 

сигналу дозволяє застосовувати для виявлення опромінення ОІД прості фотоприймачі 

широкого вжитку. Автори пропонують на шибки наносити металеві покриття, так як така 

технологія є технічно не складною і освоєна вітчизняними виробниками. 

На нашу думку, недоліком такого способу є високий коефіцієнт відбиття, що 

робить видимим не тільки зондуючий промінь, але й чітко характеризує приміщення, як 

об’єкт підвищеного інтересу. Якщо приміщення не спеціальне (призначене не для 

конфіденційної інформації), а просто звично використовується і лише час від часу там 

може звучати інформація не призначена «для сторонніх вух», то має бути збережена 

хороша оптико-акустична і екологічна атмосфера. 

В роботі [10] досліджувалась залежність між випроміненням акустичних хвиль та 

матеріалом будівельних конструкцій приміщення, де знаходиться джерело акустичного 

сигналу. Експеримент показав, що поширення вібрацій може відрізнятись залежно від 

матеріалу перешкоди, якою вони поширюються. 

До матеріалів з високим коефіцієнтом затухання, можна віднести бетон, коефіцієнт 

затухання якого на відстані 0,2 м від віброперетворювача рівний 28, 5 дБ, а на відстані 

0,6 м – 37,5 дБ. Найменший коефіцієнтом затухання у металі на відстані 0,2 м – 4,5 дБ та 

на відстані 0,6 м – 14,5 дБ [11]. 

На нашу думку, відповідні висновки повинні стосуватись розташування і 

матеріалів інтер’єру в приміщенні, а також використання декоративних елементів в 

приміщенні. Тобто бетон і метал, як найбільш поширені елементи в сучасному 

будівництві, слід враховувати ще на стадіях планування і проектування приміщень.  

Середовище розповсюдження носія інформації від джерела до приймача може бути 

як однорідним (повітря, де можна використовувати аерозолі як протидію), так і 

неоднорідні, що можуть бути утворені послідовними ділянками різноманітних фізичних 

середовищ: гіпсокартон, фарби, покриття, шпалери, енергозберігаючі екрани, плитка, 

дерев’яна, пластикова, коркова вагонка — це все буде протидіяти можливому 

розповсюдженню інформації в середині приміщення. Плюс меблі, бажано не хайтек, 

скло чи камінь, а краще з клеєного брусу пористих порід, обшитих структурним 

матеріалом. Це стосується і штор, які мають бути з важких матеріалів насичених 

кольорів на пластикових карнизах, оскільки, згідно досліджень [10], саме пластик 

володіє найбільшим затухаючим впливом на сигнал на різних відстанях, потім фольга і 

найгірше ДСП.  

Табл. 1 побудована за даними досліджень [10]. Тобто, якщо на стінах 

використовувати відповідне компонування поглинаючих поверхонь, то можна добитись 

суттєвого покращення захисних властивостей, в першу чергу, зовнішніх параметрів 

(стін) охоронного кордону. При цьому слід звернути увагу, що чим більша відстань від 

джерела, тим краще поглинає акустичний сигнал ДСП. 
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Таблиця 1 

Виміри рівня акустичного сигналу з екрануванням поверхні 

№ Задіяні види екранів 
Вимір 

на склі 

Вимір 

на стіні 

Вимір на 

відстані 2 м 

1 Без екранування 48 49 39 

2 Металева сітка 46 47 38.1 

3 ДСП 47 48 38.2 

4 Фольга 45 45,5 37.2 

5 Пластик 45 45,5 37 

6 Сітка + ДСП 44 47 37,8 

7 Сітка + фольга 45 46 36,2 

8 Сітка + пластик 44 45,5 36.1 

9 ДСП + фольга 43 46 37,2 

10 ДСП + пластик 44 46 37,4 

11 Фольга + пластик 43 45 34 

12 Сітка + ДСП + фольга  43,5 47 36,1 

13 Сітка + фольга + пластик 43 45 34.2 

14 ДСП + фольга + пластик 44 46 35.3 

15 ДСП + сітка + пластик 43,5 47 36.7 

16 ДСП + сітка + пластик + фольга 42,5 43 33 

 

Отже, просте накладання, або компонування різних елементів з різними захисними 

властивостями в більшості випадків не супроводжується синергетичним ефектом, а деколи 

і навпаки погіршує захисні властивості. В основному спостерігається усереднення рівня 

акустичного сигналу. 

Зазначимо, що на якість зчитування акустичної інформації за допомогою ЛСАР також 

впливає поверхня, з якої зчитується інформація. Залежно від того, як відбиває поверхня і як 

на неї впливають акустичні сигнали, можуть змінюватися техніки зйомки і типи модуляції 

оптичного променя. 

Коефіцієнт дифузного відбиття є тим параметром, що характеризує поверхню, з якої 

зчитується інформація. Окрім оптичних властивостей атмосфери та коефіцієнта 

пропускання віконного скла, даний коефіцієнт суттєво впливає на розповсюдження 

лазерного випромінювання. 

В табл. 2 приведено значення коефіцієнта дифузного відбиття для деяких матеріалів [8]. 

 

Таблиця 2 

Значення коефіцієнта дифузного відбиття для деяких матеріалів 
Найменування матеріалів Коефіцієнт дифузного відбиття ρ м (λ = 0,8 мкм) 

Папір білий 0,30…0,35 

Папір різних кольорів: 

 жовтий 

 помаранчевий 

 червоний 

 зелений 

 синій 

 чорний 

 

0,30 

0,30 

0,26 

0,16 

0,17 

0,12 

Папір покритий чорним лаком 0,07 

Картон азбестовий 0,20…0,28 

Картон сірий 0,25 

Гіпс 0,40…0,65 

Крейда 0,7…0,8 

Дерево біле 0,20…0,30 
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Дерево шліфоване 0,28…0,47 

Фарфор білий блискучий 0,25…0,35 

Фарфор білий матовий 0,23 

Цегла вогнетривка  0,24 

Цегла біла  0,35 

Скло 0,10…0,16 

Молочне скло (2–3 мм)  0,45 

 

Отже, поверхня відбивання може мати різний коефіцієнт відбиття залежно від 

матеріалу. Тому важливо обирати такі матеріали в інтер’єрі приміщення, які б 

максимально поглинали випромінювання. Як видно з таблиці, за коефіцієнтом 

дифузного відбиття можна визначити оптимальний колір та матеріли стін, які варто 

використовувати у приміщеннях, де поширюється конфіденційна інформація, а саме: 

чорний, зелений, синій кольори та папір, покритий чорним лаком, дерево біле, фарфор 

білий матовий, цегла вогнетривка — саме такі матеріали будуть ставати на заваді зняттю 

інформації лазерними системами акустичної розвідки. Таким чином, врахування 

коефіцієнту пропускання віконного скла та коефіцієнту дифузного відбиття поверхонь 

допоможе обрати матеріал для використання в інтер’єрі приміщень, який сприятиме 

захисту приміщень від витоку мовної інформації. 

В роботі [12] приведено результати дослідження маскуючої здатності різних видів 

скла (рис. 1).  

 

 
Рис. 1. Результати дослідження маскуючої здатності різних видів скла 

 

Результати дослідження дали можливість встановити залежність між маскуючою 

здатністю скла та коефіцієнтами відбивання, пропускання, поглинання і розсіювання 

світла. Також прослідковується залежність між розмірами неоднорідностей та 

розсіювальною здатністю скла, а саме, спостерігається найвищий ефект 

світлопропускання у склі із великими квадратами. Такі властивості скла мають 

враховуватись при прийнятті дизайнерських рішень спецприміщень. 

Ґрунтуючись на статті [13], де авторами описана методика напилення 

одношарового покриття діоксиду гафнію з подальшим дослідженням коефіцієнту 
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відбивання скла з напиленою плівкою, проведемо дослідження захисних характеристик 

рельєфних плівок. Рельєф напилених плівок створювали механічним способом: товщина 

захисного шару — 150 мікрон; глибина прорізів — 100 мікрон. Рельєф створювали 

вертикальними прорізами з кроком 0,5;0,25 та 0,12мм та у вигляді сітки з розмірами 

комірки 0,5×0,5; 0,25×0,25 та 0,12×0,12мм2. 

Для дослідження захисних властивостей плівок та впливу рельєфу на параметри 

безпеки для спектрального аналізу були відібрані найкращі взірці скла, розповсюдженого в 

Україні: 

1) Lysychansk, товщиною 4мм; 

2) Saint-Gobain, товщиною 3мм; 

3) Pilkington, товщиною 3мм; 

4) Euroglas, товщиною 4мм. 

Критеріями оцінювання були показники коефіцієнтів відбивання, поглинання та 

пропускання експериментальних зразків. 

Розраховані коефіцієнти пропускання transmission factor (T), відбивання reflection 

factor (R) і поглинання absorption factor (A) для кожного типу та кроку рельєфу за типами 

взірців скла з плівкою приведені на рис. 2–4. 

 

 
Рис. 2. Коефіцієнт пропускання (T%)  

 

Як бачимо, нанесений різної форми рельєф покращує коефіцієнт пропускання в 

порівнянні з чистим склом, крім зразка Saint-Gobain — 3мм з вертикальними прорізами 

0,12 мм. Тобто, в даному випадку не відбувається просвітлення, хоча теоретично 

гафнієва плівка використовується для просвітлення скла. 

 

 
Рис. 3. Коефіцієнт відбивання (R%) 
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Результати показують, що зміна рельєфу скла суттєво впливає на коефіцієнт 

відбивання. Ця залежність особливо проявляється для максимальних значень рельєфу 

(0,5 мм з паралельною дифракційною граткою та дифракційною граткою у формі 

решітки). 

 

 
Рис. 4. Коефіцієнт поглинання (A%) 

 

З рисунку видно, що коефіцієнт поглинання також зростає зі зміною рельєфу скла, 

в порівнянні з чистим склом, хоча не так суттєво. 

Таким чином, використання рельєфних захисних плівок найбільше впливає на 

збільшення коефіцієнта відбивання. Як випливає з досліджень, не тільки розмірність 

гратки, але і її форма впливають на ті, чи інші коефіцієнти та можуть суттєво змінити 

вихідні параметри. Отже, в залежності від поставлених завдань, можемо за допомогою 

нанесеної гратки також модифікувати основні параметри скла. Це підтверджує наш 

висновок, що використання рельєфних захисних плівок має враховуватись при прийнятті 

дизайнерських рішень спецприміщень. 

Також, для захисту приміщень від зчитування мовної інформації лазерними 

системами акустичної розвідки, потрібно враховувати параметри звукоізоляції вікон. В 

міжнародних нормативних документах, зокрема ISO 717-1, ISO 140, наведені методи 

визначення індексів звукоізоляції вікон [14]. Деякі індекси звукоізоляції вікон приведені 

в таблиці 2 [15]. 

 

Таблиця 3 

Iндекси звукоiзоляцiї вiкон 
Товщина скла/формула склопакета R (звукоізоляція вікна), дБ 

4 мм 26 

6 мм 28 

Склопакет 6 мм/ 20 мм /6 мм 30 

Шумоiзоляцiйний склопакет 16.76 мм/ 15 мм /12.76 мм 47 

 

Отже, найкращими захисними властивостями володіє шумоiзоляцiйний склопакет. 

Характеристики звукоізоляції вікон можуть бути використанi при визначеннi параметрiв 

сигналу лазерного променя, а також при формуванні вимог до систем захисту.  
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ВИСНОВКИ ТА ПЕРСПЕКТИВИ ПОДАЛЬШИХ ДОСЛІДЖЕНЬ  

На основі проведеного дослідження можна зробити наступні висновки щодо 

системного підходу до визначення захищеності приміщень від витоку мовної інформації 

оптоелектронним каналом: 

1. Виявлення проникнення лазерного випромінювання в приміщення 

вирішується за допомогою наступних технічних рішень: використання 

сонячних панелей і сенсорів освітлення, геометрія розташування скла у 

віконних рамах, нанесення спеціальних покриттів. 

2. Виявлення впливу елементів приміщення на зондуючий промінь 

забезпечується за допомогою інтер’єрних рішень: використання матеріалів 

з високим коефіцієнтом затухання та розташування їх в приміщенні,  

використання відповідного колорування та компонування поглинаючих 

поверхонь. 

3. Виявлення впливу маскуючої здатності різних видів скла досягається за 

допомогою технологічних рішень: використання скла з різним рельєфом та 

розсіювальною здатністю, використання рельєфних захисних плівок. 

4. Виявлення впливу екранування приміщення досягається за допомогою 

дизайнерських рішень: дизайн інтер’єру, врахування розміру і розташування 

вікон та їх звукоізоляційних характеристик.  

Отже, реалізація технічних, інтер’єрних, технологічних та дизайнерських рішень може 

ефективно та з мінімальними витратами забезпечити захист мовної інформації від ЛСАР. 

Напрямком подальших досліджень є вивчення впливу зовнішніх екологічних 

чинників на зняття мовної інформації лазерними системами акустичної розвідки. 
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INTERIOR ROOM INFLUENCE ON THE DEFENCE FROM LASER ACOUSTIC 

INTELLIGENCE SYSTEMS 

Abstract. One of the most vulnerable issues in the technical protection of information is the 

acquisition of private or confidential data due to leakage through the optoelectronic channel. Today, 
the most promising area of protection of speech information from laser acoustic intelligence systems 

is development of passive protection methods. The work is devoted to the influence study of interior 

elements in the room on the protection of language information from LAIS, that can be implemented 

effectively and with minimal costs at the design stage in order to comfortably conduct confidential 

negotiations. On the basis of the conducted research, a systematic approach to determining the 

security of premises against the leakage of language information by an optoelectronic channel is 

proposed, which includes technical, interior, technological and design solutions that will help ensure 

the protection of language information from laser acoustic intelligence systems. Detecting the 

penetration of laser radiation into the room is solved with the help of the following technical 

solutions: use of solar panels and lighting sensors, geometry of the arrangement of glass in window 

frames, application of special coatings. Detection of the influence of room elements on the probing 
beam is provided with the help of interior solutions: use of materials with a high attenuation 

coefficient and their location in the room, use of appropriate coloring and composition of absorbing 

surfaces. Detection of the effect of the masking ability of various glass types is achieved with the 

help of technological solutions: use of glass with different relief and scattering ability, use of relief 

protective films. Detection of the impact of room shielding is achieved with the help of design 

solutions: interior design, taking into account the size and location of windows and their 

soundproofing characteristics. The direction of further research is the study of the influence of 

external environmental factors on the acquisition of language information by laser acoustic 

intelligence systems. 

Keywords: laser acoustic intelligence systems; optoelectronic channel; language information; 

passive protection of information; glass, embossed films, room interior. 
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