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КЛАСТЕРНИЙ АНАЛІЗ ДЛЯ ДОСЛІДЖЕННЯ ЦИФРОВИХ СЛІДІВ 

СТУДЕНТІВ ЗАКЛАДІВ ОСВІТИ 

Анотація. Показано, що Кластерний Аналіз (КА) може використовуватися в процесі 

дослідження Цифрових Слідів (ЦС) студентів закладу освіти, а також інших закладів освіти, 

які впроваджують у навчальний процес Цифрове Освітнє Середовище (ЦОС). Кластерний 
аналіз може дозволити виявити патерни поведінки здобувачів освіти. Також застосування 

методів КА дозволить покращити персоналізацію навчання та підвищити ефективність 

освітніх програм. Показано, що в контексті забезпечення Інформаційної Безпеки (ІБ) ЦОС 

закладів освіти технології та методи аналізу ЦС також можуть бути корисними, наприклад, 

для: моніторингу мережевої активності студентів; аналізу журналів авторизації та 

автентифікації студентів; виявлення шкідливих програм та атак на ЦОС; аналізу загроз ІБ 

ЦОС в цілому; прогнозування вразливостей. Показано, що застосування методів КА може 

бути корисним при вивченні ступеня інформаційної безпеки ЦОС університетів та інших 

закладів освіти. Встановлено, що методи КА можуть допомогти виявляти групи студентів зі 

схожими образами активності з погляду ІБ, як ЦОС закладу освіти в цілому, так і його 

комп’ютерних мереж і систем. Встановлено, що з допомогою КА ЦС можна виявляти 
аномальну поведінку студентів, виявляти незвичайні патерни активності, факти 

несанкціонованого використання ресурсів чи інші відхилення від типової поведінки 

студентів у мережі закладу освіти. У статті також наведено результати експериментальних 

досліджень рівня компетентностей студентів різних спеціальностей в університеті з ІБ та 

захисту інформаційних активів ЦОС. У цьому були використані методи КА у процесі 

вивчення ЦС студентів. На основі КА ЦС різних груп студентів, зареєстрованих у ЦОС 

університету, було виділено шість типів користувачів. В результаті застосування методів КА 
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 студенти, зареєстровані в ЦОС університету, були розбиті на відповідні кластери за 

критеріями, що впливають на ризики ІБ. 

Ключові слова: цифрові сліди; кластерний аналіз; цифрове освітнє середовище закладу 

освіти; інформаційна безпека. 

ВСТУП 

Постановка проблеми. Останнім часом більшість закладів освіти у всьому світі, 

особливо на тлі стрімкого поширення пандемії Covid-19, крім традиційних форм 

навчання, пропонують студентам різні форми онлайн навчання. Такий формат навчання, 

наприклад, реалізують через Системи Дистанційного Навчання (СДН) чи онлайн курси 

з певних дисциплін. Однак для ефективного функціонування подібних онлайн курсів та 

СДН в цілому, необхідне відповідне цифрове середовище або Інформаційна Система 

(ІС), яке виконуватиме функції з управління та організації навчального процесу. У 

більшості випадків подібні завдання вирішуються за допомогою систем управління 

навчанням, а саме LMS, які пропонують безліч функцій для підтримки викладачів у 

процесі створення, адміністрування та управління онлайн курсами. 

Однак такі системи у більшості випадків мають досить обмежений арсенал модулів 

для аналізу даних, що накопичуються в ході організації навчального процесу [1], [2]. 

Зокрема, у таких системах, недостатньо реалізовано потенціал для аналізу про Цифрових 

Слідів (ЦС) студентів під час навчання [3] – [5]. Подібні LMS системи практично не 

використовують накопичені дані щодо ЦС студентів для підвищення ступеня 

захищеності та інформаційної безпеки університету від зовнішніх втручань. 

Зауважимо, що й у контексті забезпечення Інформаційної Безпеки (ІБ) ЦОС 

закладу освіти технології та методи Інтелектуального Аналізу Даних (ІАД) та ЦС також 

можуть бути корисними, наприклад, для: моніторингу мережевої активності студентів та 

викладачів; аналізу журналів авторизації та автентифікації студентів та викладачів; 

виявлення шкідливих програм та атак на ЦОС закладу освіти; аналізу загроз ІБ ЦОС 

закладу освіти загалом; прогнозування вразливостей. 

Таким чином, все вище описано і визначає актуальність даного дослідження, а 

також мотивує нас до продовження роботи у даному напрямі. 

Аналіз останніх досліджень і публікацій. В [4] авторами показано, що 

дослідження процесів навчання може виграти від вивчення ЦС, які залишають студенти, 

зокрема, при перегляді навчального контенту освітніх платформ. В [5] автори 

представляють результати досліджень з інтеграції стилів навчання на підставі аналізу 

ЦС в освітні вебсистеми на базі LMS Claroline, Ganesha, Chamilo, Moodle. Така інтеграція 

результатів аналізу ЦС, на думку авторів, допоможе студентам в засвоєнні навчального 

контенту курсу. Проте автори обмежилися лише порівняльним аналізом LMS систем, не 

деталізуючи методики застосування конкретного методу аналізу ЦС студентів у LMS 

системі. 

В [6] автори, використавши методи кластерного аналізу даних, отриманих у тому 

числі цифровими слідами студентів, спробували вирішити завдання, пов’язане з 

шляхами підвищення ефективності освітнього процесу. Проте робота не розглядає 

багато технологічних аспектів аналізу ЦС студентів. 

Використовуючи методи кореляційного та кластерного аналізу автори дослідження 

у [7] проаналізували стратегії освітньої діяльності студентів у різних соціальних 

мережах. 
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У працях [8] – [10] автори детально досліджували за допомогою різних методів ІАД 

залежності між успіхами студентів та їх активністю в онлайн курсах на базі LMS Moodle. 

Такі дослідження дозволили виявити поведінкові стратегії студентів під час онлайн 

навчання. 

Динаміка зростання інцидентів ІБ у закладах освіти, які активно впроваджують в 

освітній процес інформаційні системи та технології, свідчить про еволюціонування 

такого роду загроз. 

В дослідженнях [11] – [15] авторами розглядаються різні аспекти проблематики 

застосування методів ІАД для забезпечення ІБ ЦОС закладу освіти. 

У роботах [16] – [18] автори досліджують проблематику зв’язку — «Цифровий 

слід» — «Інтелектуальний аналіз даних» — «Інформаційна безпека». 

Як показав аналіз попередніх досліджень, Кластерний Аналіз (КА) може бути 

корисним інструментом для поділу студентів, зареєстрованих у ЦОС закладу освіти та, 

зокрема, в СДН, за рівнем їх технічних знань про ІБ, ризики та заходи безпечної роботи 

в ЦОС закладу освіти. Методи кластерного аналізу дозволять виділити групи студентів 

на основі подібних характеристик та потреб, що також може бути використане для 

формування індивідуальних освітніх програм. 

Метою статті є виявити групи в ЦОС закладу освіти з найменшими контекстно-

залежними характеристиками щодо питань дотримання правил ІБ при роботі в даному 

середовищі та рівнів ризиків ІБ при роботі різних категорій користувачів в ЦОС закладу 

освіти. 

У зв’язку з цим необхідно вирішити наступні завдання: 

1. ідентифікувати масив подібних груп за певними критеріями; 

2. провести аналіз ЦС студентів, віднесених до цієї групи та провести кластерний 

аналіз на основі методу k-means. 

МЕТОДИКА ДОСЛІДЖЕННЯ 

Для виявлення груп студентів та викладачів у ЦОС закладу освіти з найменшими 

знаннями та досвідом у питаннях ІБ використовується аналіз ЦС та КА. Були послідовно 

реалізовані такі етапи: 

Етап 1. Збір даних. Були зібрані доступні дані про користувачів, зареєстрованих у 

ЦОС університету з використанням відповідних логів LMS Moodle та ОС. Ці дані, 

описували, наприклад, проходження відповідних курсів з ІБ, ступінь та успішність (для 

студентів) виконання завдань з ІБ, результати тестувань тощо за відповідними курсами, що 

пов’язані з ІБ. Також ці дані отримані на підставі: оцінювання результатів тестування 

студентів за темами ІБ; моніторингу активності користувачів у мережі; оцінювання заходів 

захисту в ЦОС університету (наприклад, того, наскільки активно студенти використовують 

такі заходи захисту, як стійкі паролі, двофакторна автентифікація та шифрування даних, що 

свідчить про інформованість користувачів щодо загроз ІБ). 

Етап 2. Підготовка даних. Зібрані дані були відфільтровані з метою видалення 

неповних записів. А потім перетворені на числовий формат. 

Етап 3. Аналіз цифрових слідів: ЦС користувачів ЦОС університету можуть вказувати 

на ризики ІБ. До таких ЦС можна віднести: поведінкові дані (незвичайні спроби доступу, 

наприклад, до СДН, часті невдалі спроби входу в обліковий запис, несподівані зміни місця 

розташування або пристроїв для доступу до навчальних матеріалів; аномальна активність 

(незвичайно інтенсивне скачування або копіювання матеріалів, що виходить за рамки 
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звичного використання); відхилення від звичного розкладу (несподівані або незвичні 

періоди активності, входи в систему в незвичний час для конкретного студента); зміни у 

звичайних патернах поведінки; незвичайні запити на зміну облікових даних попереднього 

повідомлення або наявності підтвердження). Використовуючи методи аналізу ЦС, також 

було вилучено додаткову інформацію про пізнання, а також досвід студентів та викладачів 

з питань ІБ, наприклад, це може бути аналіз активності в ЦОС університету, стилю 

поведінки, участі у дискусійних форумах тощо. 

Етап 4. Реалізація КА. Застосування методів КА для групування студентів на 

основі їх знань та досвіду з питань ІБ. 

Етап 5. Інтерпретація результатів. 

Зауважимо, що результати аналізу ЦС та КА можуть бути наближеними та 

вимагати додаткової інтерпретації, а також перевірки. Однак ці методи можуть 

допомогти керівникам різних рівнів закладу освіти розпочати процес виявлення груп 

студентів, які мають найменший рівень знань та досвіду з питань ІБ з метою підвищення 

ступеня захищеності ЦОС університету в цілому. 

Позначимо через   всю множину користувачів, зареєстрованих у ЦОС 

університету. Для класифікації та кластеризації потрібно сформувати однорідні за 

ознакою кластери користувачів за рівнем ризиків для ІБ ЦОС університету. Для цього 

скористаємося методами кластерного аналізу — ієрархічною класифікацією та методом 

k-means. 

У найпростішому варіанті в якості метрика можна використати евклідову відстань 
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де ik  — відстань між, відповідно, ki,  спостереженнями, яка сформована на основі 

стандартизованих даних, що згадані вище; jiz матриця стандартизированих даних. 

Виконаємо кластеризацію, використовуючи максимально наближені до дійсності 

дані групи користувачів, зареєстрованих в ЦОС університету. 

Нехай множина   шість груп, що наведено у табл. 1. Дані отримано на основі 

аналізу ЦС користувачів, а саме студентів різних спеціальностей Національного 

університету біоресурсів та природокористування України (Україна, м. Київ). 

 

Таблиця 1 

Класифікація користувачів, зареєстрованих у ЦОС університету за критерієм 

ризиків для ІБ 

№ 
Назва групи 

(типи користувачів) 
Ознаки (Опис моделі поведінки) 

1 Обізнані користувачі До цієї групи можна віднести користувачів, які добре знають ризики в 

мережі закладу освіти (або ЦОС закладу освіти в цілому). Ці 

користувачі вживають заходи для забезпечення ІБ своїх даних та 

облікових записів в ЦОС закладу освіти. Вони завжди дотримуються 

рекомендацій щодо створення складних паролів, регулярно оновлюють 

програмне забезпечення, не відкривають підозрілі покликання або 

вкладення в електронних листах, а також використовують надійне 

антивірусне Програмне Забезпечення (ПЗ) на своїх пристроях. 

2 Недбалі користувачі До групи віднесено користувачів, які не звертають належної уваги на 

заходи ІБ. Такі користувачі вразливі до атак. Користувачів цієї групи 
характеризує використання слабких паролів, повторення паролів для 

різних акаунтів, не своєчасне оновлення ПЗ, ігнорування підозрілої 

активності та заходів для захисту своїх даних у ЦОС закладу освіти. 
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3 Незнаючі користувачі Група містить користувачів, які не мають достатнього рівня знань про 

ІБ, ризики при роботі в мережі закладу освіти. Ця група може 

використовувати ненадійне ПЗ на своїх пристроях при підключенні до 
ЦОС закладу освіти, а також можуть перевати конфіденційні дані через 

незахищені канали зв’язку. 

4 Байдужі користувачі До цієї групи входять користувачі, які не виявляють інтересу до питань 

ІБ ЦОС закладу освіти. Ця категорія користувачів не перевіряє свої 

акаунти щодо злому, не звертає увагу на попередження про можливі 

загрози тощо. 

5 Безвідповідальні 

користувачі 

Учасники освітнього процесу порушують правила та політику ІБ у 

мережі закладу освіти. Вони можуть спробувати отримати 

несанкціонований доступ до систем ЦОС закладу освіти, поширювати 

шкідливе ПЗ, порушувати конфіденційність даних або вести 

недобросовісну активність у ЦОС закладу освіти. 

6 Деструктивні 

користувачі 

Ці користувачі намагаються завдати шкоди мережі закладу освіти, в 

тому числі поширюючи віруси, блокуючи ресурси мережі тощо. 

Примітка. Ці групи користувачів досить умовні. Часто немає чітких меж між групами користувачів. 

Також можуть бути відмінності між групами. У міру набуття знань, наприклад, за рахунок відповідних 

курсів, користувачі можуть переходити від одного типу до іншого, усвідомлюючи важливість ІБ у 
мережі та вживаючи відповідних заходів для захисту своїх даних та облікових записів. 

 

Будь-яку групу користувачів можна охарактеризувати, використовуючи такі 

ознаки, приклад наведено рис. 1 та рис. 2: 

1) Назва спеціальності та ID групи користувачів (NS_IDGroup — доступна, 

наприклад, з LMS Claroline, Ganesha, Chamilo, Moodle); 

2) Курс/Рік навчання 1–4/5 (Year_ study — наприклад, 1 (1-й курс) і т.д.) 

(береться, наприклад, з LMS Claroline, Ganesha, Chamilo, Moodle)); 

3) Особиста відповідальність (Pers_resp (1–100)) — характеризується 

наявністю специфічних ознак, наприклад, ступінь акуратності в обробці 

особистих даних, частота зміни паролів, базові знання про ІБ, активність 

використання захищених з’єднань при роботі в ЦОС закладу тощо, тобто ці 

дані частково можна одержати на основі аналізу ЦС користувачів за 

допомогою LMS Claroline, Ganesha, Chamilo, Moodle, а також 

використовуючи SIEM); 

4) Середня успішність за курсами, пов’язаними з ІТ та ІБ (Aver_ perf (0–100) — 

доступна, наприклад, з LMS Claroline, Ganesha, Chamilo, Moodle)); 

5) Оцінка компетентностей з ІБ (Comp_ ass (0-10), наприклад, наявність знань 

про: фішинг; шкідливе ПЗ; використання слабких/сильних паролів; 

оновлення ПЗ, включаючи операційну систему; безпеки мережі, в тому 

числі використання захищеного Wi-Fi; налаштування брандмауера та 

використання VPN; безпечне зберігання даних тощо, наприклад, береться 

на основі тестування та/або анкетування користувачів ЦОС закладу освіти). 
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Рис. 1. Скріншот логів, що містить інформацію про ЦС студентів (LMS Moodle, 

НУБіП України) 

 

  
Рис. 2. Скріншоти таблиці в STATISTICA 12.5 з вихідними даними для аналізу та зі 

стандартизованими змінними 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 

Мета КА — розбити користувачів ЦОС закладу освіти на класи. Причому кожен із 

таких класів відповідає своїй групі ризику у контексті ІБ. Спостереження, що потрапили 

до однієї групи, характеризуються однаковою ймовірністю інциденту ІБ. 

Дослідження проводилося з використанням пакету STATISTICA 12.5. 

На першому етапі на основі ієрархічної класифікації були отримані дендрограми, 

необхідні для групування об’єктів у підмножини (кластери), на основі їх подібності (рис. 3). 
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Рис. 3. Скріншот результатів ієрархічної класифікації (пакет STATISTICA 12.5) 

 

Необхідно серед наявної множини груп виділити відповідні кластери. Наприклад, 

користувачі, віднесені до небезпечних з погляду критеріїв ІБ та ризиків для ЦОС закладу 

освіти, байдужі користувачі та нейтральні за оцінюваними ознаками. 

Припущення. Дані про всі вище зазначені ознаки доступні і можуть бути оцінені та 

виміряні. Наприклад, зміна пароля, IP та інші ЦС можна відстежувати в системах LMS, 

а також за допомогою вже згаданих SIEM систем. 

В результаті дослідження на основі методу k-means були отримані графіки середніх 

та довірчих інтервалів для змінних у кожному кластері, що характеризує користувачів 

ЦОС закладу освіти в контексті дотримання правил ІБ та впливу їхнього стилю роботи 

на ризики для ІБ (рис. 4). 

 

 
Рис. 4. Результати кластерного аналізу 
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Порівнявши метод k-means та ієрархічну класифікацію, необхідно зазначити, що 

безперечною перевагою першого методу є можливість роботи з первинними даними. Це 

дозволить, наприклад, фахівцям з ІБ закладів освіти, обробляти досить великі обсяги 

даних, які можна імпортувати з LMS у форматі *.csv. 

У випадку значного інформаційного масиву користувачів великих закладів освіти 

це безсумнівна перевага. Більш того, метод k-means може компенсувати наслідки 

неякісного вихідного розбиття вихідного масиву даних. 

ВИСНОВКИ ТА ПЕРСПЕКТИВИ ПОДАЛЬШИХ ДОСЛІДЖЕНЬ 

У роботі наведено результати дослідження рівня компетентностей користувачів 

різних спеціальностей Цифрового Освітнього Середовища Університету (ЦОСУ) з 

питань, пов’язаних із ІБ. Дослідження проведено для Національного університету 

біоресурсів та природокористування України. Використовуються методи кластерного 

аналізу та аналізу ЦС користувачів ЦОС університету. На основі аналізу ЦС різних груп 

зареєстрованих користувачів у ЦОС університету було досліджено поведінку шести 

типів користувачів. Ці типи користувачів різних спеціальностей, що розглядаються в 

тестовому наборі, в результаті застосування ієрархічної класифікації та методу k-means 

були розбиті на відповідні кластери за критеріями, що впливають ризики ІБ ЦОС закладу 

освіти. Для кожного кластера експертом з ІБ ЦОС університету може визначатися 

ймовірність настання випадків, пов’язаних з високим рівнем ризику ІБ, та відповідно, 

можуть бути вжиті заходи для усунення причин таких випадків та розроблятись 

рекомендації для користувачів. 
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CLUSTER ANALYSIS FOR RESEARCHING DIGITAL FOOTPRINTS OF 

STUDENTS IN EDUCATIONAL INSTITUTIONS 

Abstract. It is shown that Cluster Analysis (CA) can be used in the process of researching the Digital 
Traces (DT) of students of an educational institution, as well as other educational institutions that 

introduce a Digital Educational Environment (DEE) into the educational process. Cluster analysis can 

reveal behavioral patterns of education seekers. Also, the use of CA methods will improve the 

personalization of training and increase the effectiveness of educational programs. It is shown that in the 

context of ensuring Information Security (IS) of the DEE of educational institutions, technologies and 

methods of DT analysis can also be useful, for example, for: monitoring students’ network activity; 

analysis of student authorization and authentication logs; detection of malicious programs and attacks on 

the DEE; analysis of IS threats to the DEE as a whole; vulnerability prediction. It is shown that the 

application of CA methods can be useful in studying the degree of information security of the DEE of 

universities and other educational institutions. It has been established that CA methods can help identify 

groups of students with similar patterns of activity from the point of view of IS, both the DEE of the 
educational institution as a whole, and its computer networks and systems. It has been established that 

with the help of CA DT, it is possible to detect anomalous behavior of students, to detect unusual patterns 

of activity, facts of unauthorized use of resources or other deviations from the typical behavior of students 

in the network of the educational institution. The article also provides the results of experimental studies 

of the level of competences of students of various specialties at the university in IS and protection of 

information assets of the DEE. In this, CA methods were used in the process of studying students’ DT. 

Six types of users were distinguished on the basis of CA DT of different groups of students registered in 

the university DEE. As a result of the application of CA methods, students registered in the university’s 

DEE were divided into appropriate clusters according to criteria affecting IS risks. 
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