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МЕТОД ОБМІНУ ІДЕНТИФІКАЦІЙНИМИ ДАНИМИ МІЖ ВУЗЛАМИ 

ПІРИНГОВОЇ МЕРЕЖІ НА ОСНОВІ ТЕХНОЛОГІЇ NFC  

Анотація. Останнє десятиліття змінило тренди використання пірингових мереж. Однією із 

сфер використання Р2Р мереж є комунікація між людьми. На сьогоднішній день дуже 

важливим є те, щоб комунікація була максимально захищена, особливо якщо вона 

здійснюється між працівниками підприємства, адже кількість кіберзагроз постійно зростає. 

Сучасні підходи до захищеності пірингових мереж полягають у шифруванні даних, 

автентифікації вузлів, виявлення та запобігання шкідливих вузлів, обмеження доступу, 
моніторингу трафіку тощо. Проте одним із найперших кроків є саме обмін 

ідентифікаційними даними, і цей процес повинен бути максимально надійним та захищеним. 

У статті запропоновано метод захищеного обміну ідентифікаційними даними між вузлами 

пірингової мережі, що базується на використанні технології NFC у поєднанні з доказом 

нульового знання. NFC використовується для безпосереднього обміну даними по 

радіоінтерфейсу, що завдяки малому радіусу дії знижує ризик перехоплення даних. Для 

встановлення з’єднання вузли повинні обмінятись ідентифікаторами, публічними ключами 

шифрування та адресами у мережі. Для того, щоб виявити чи вузол не є зловмисним, 

передбачається взаємна верифікація вузлів за допомогою доказу нульового знання. У якості 

секрету, що не розголошується виступає згенерований кожним з вузлів унікальний 

ідентифікатор типу GUID. Вузли спочатку обмінюються публічними ключами, якими 
шифрують ідентифікатори і обмінюються ними. Після розшифрування своїми приватними 

ключами вузли перевіряють чи отримане значення дорівнює початковому. У випадку рівності 

значень вузли є взаємно верифікованими і обмінюються ідентифікаційними даними. 

Запропонований у статті метод спрямований на забезпечення  відмовостійкості та 

конфіденційності. Також передбачається захист від атак з перехопленням трафіку та 

надійність процесу верифікації. 

Ключові слова: пірингова мережа; NFC; шифрування; верифікація; доказ нульового знання; 

ідентифікатор; GUID; RSA. 

ВСТУП 

Останнє десятиліття змінило тренди використання пірингових мереж. Однією із 

сфер використання Р2Р мереж є комунікація між людьми.  В умовах зростаючої кількості 

кіберзагроз комунікація повинна бути максимально надійна та захищена, особливо у 

випадках, коли йдеться про обмін даними між працівниками підприємства, адже витік 

конфіденційної інформації може спричинити небажані для підприємства наслідки. 
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Для забезпечення конфіденційності корпоративних даних використовуються 

пірингові мережі (Р2Р), що спрямовані на забезпечення цілісності, доступності та 

конфіденційності обмінюваних даних.  

Пірингова мережа (Peer-to-peer, Р2Р) — це мережа рівноправних вузлів, де 

відсутній центральний сервер [1]. Це означає, що кожен вузол у мережі має рівний статус 

і може одночасно виконувати роль клієнта та сервера, обмінюючись даними без 

посередництва центрального вузла.  

У контексті корпоративної комунікації, пірингові мережі використовуються для 

різних цілей, включаючи обмін файлами (особливо великими), відеоконференції, 

спільну роботу над документами, ефективне використання ресурсів тощо [2]. Отже, 

впровадження пірингових мереж у корпоративну комунікацію є важливим кроком для 

забезпечення надійного, безпечного та ефективного обміну даними між працівниками 

підприємства, оскільки працівники обмінюються різноманітною конфіденційною 

інформацією. 

Постановка проблеми. Основною проблемою P2P-мереж є те, що через їхню 

децентралізовану структуру безпека не може бути забезпечена таким чином, що й при 

клієнт-серверній архітектурі. Захищеність пірингових мереж досягається за рахунок 

шифрування даних, автентифікації вузлів, виявлення та запобігання шкідливої 

активності вузлів, обмеження доступу, моніторингу трафіку тощо [3].  

Одним із важливих аспектів забезпечення безпечної комунікації вузлів пірингової 

мережі є захищений обмін ідентифікаційними даними, оскільки це є наступним кроком 

після автентифікації (рис. 1) [4]. Для того, щоб два вузли могли здійснювати 

комунікацію, спочатку кожен з них повинен пройти автентифікацію. Після чого вони 

повинні обмінятись ідентифікаційними даними. Далі вузли можуть встановити 

з’єднання та розпочати обмін даними. 

 

 
Рис. 1. Необхідні кроки перед початком комунікації 

 

У пірингових мережах існує кілька підходів до обміну ідентифікаційними даними 

між вузлами, аби вони могли далі здійснювати комунікацію. Кожен з них має свою 

специфіку, переваги та недоліки. 

1. Мережа довіри. Основна ідея полягає в тому, щоб вузли могли перевіряти та 

підтверджувати ідентичність один одного на основі певних параметрів або спостережень 

[5]. Підхід є ефективним, проте потребує певну систему репутації (рейтингу), на основі 

якої можна визначити чи два вузли мережі можуть здійснити подальшу комунікацію. 

Певний рівень рейтингу вузол може мати після певного часу користування мережею, а 

тому даний метод обмежений на початку входження нового вузла у мережу. Також підхід 

не гарантує, що довірений вузол не є зловмисним. 

2. Децентралізована автентифікація. Вузли можуть використовувати 

криптографічні методи для здійснення автентифікації і подальшого обміну 

ідентифікаційними даними. Перевагою є конфіденційність, що забезпечується 

відсутністю посередників. Проте даний підхід не передбачує перевірку автентичності 
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вузла, тобто те чи є вузол тим, за кого себе видає. Це пов’язано з тим, що у пірингових 

мережах немає єдиного джерела правди. 

3. Використання стороннього програмного забезпечення. Передбачає 

використання сторонніх програм та каналів зв’язку для надсилання ідентифікаційних 

даних між двома користувачами. Перевагою є простота використання. Проте такий 

підхід не є конфіденційним, оскільки присутня третя сторона, яка може отримати ці дані.  

4. Використання центрального серверу. Передбачає створення гібридної 

пірингової мережі, де центральний сервер може виконувати певні задачі, як от, 

наприклад, збереження на надання вузлам ідентифікаційних даних інших вузлів. 

Перевагою є простота реалізації, проте підхід не забезпечує відмовостійкість та 

конфіденційність даних. 

5. Ручний обмін. Передбачає  ручне внесення усіх необхідних даних у програмне 

забезпечення мережі з метою подальшої комунікації з певним вузлом. Забезпечує 

високий рівень конфіденційності, проте є незручним у використанні та існує вірогідність 

людської помилки при введенні даних.   

Кожен з цих підходів має свої переваги та недоліки і може бути використаний 

залежно від потреб і вимог конкретної пірингової мережі. Проте, враховуючи переваги 

та недоліки вищеописаних підходів та необхідність забезпечити максимальну надійність 

при обміні, конфіденційність та простоту у використанні, було прийнято рішення взяти 

за основу технологію NFC (Near Field Communication) [6]. 

NFC — це технологія бездротового зв’язку малого радіусу дії (до 4 сантиметрів). 

NFC використовує частоту 13,56 МГц та базується на індуктивному зв’язку між двома 

електромагнітними котушками. Стандарти NFC охоплюють протоколи зв’язку та 

формати обміну даними та базуються на існуючих стандартах радіочастотної 

ідентифікації (RFID), включаючи ISO/IEC 14443 і FeliCa. Стандарти включають ISO/IEC 

18092 і стандарти, визначені «Форумом NFC» [7]. Обмін даними відбувається зі 

швидкістю передачі від 106 до 424 кбіт/с. Основне призначення NFC — швидкий обмін 

невеликими фрагментами інформації, такими як контактна інформація або ключі 

шифрування. 

На сьогоднішній день більше половини усієї комунікації відбувається за 

допомогою мобільних пристроїв [8]. На 2023 рік кількість користувачів смартфонів 

перевищила 6 мільярдів. Це означає, що понад 75% населення Землі користується 

смартфонами. Також переважна більшість мобільних телефонів оснащена технологією 

NFC, що дозволяє більшості користувачі здійснювати обмін ідентифікаційними даними. 

Проте актуальним є розробка методу здійснення обміну ідентифікаційними даними, що 

буде забезпечувати відмовостійкість, конфіденційність та простоту у використанні. 

Необхідно також врахувати загрози, як наприклад перехоплення сигналу (хоча NFC 

працює на короткій відстані, зловмисник може використовувати спеціальне обладнання 

для перехоплення сигналу) чи атаки відтворення (зловмисник може записати транзакцію 

і спробувати повторити її пізніше, якщо не використовується належний механізм 

захисту) [9]. Тому необхідно передбачити шифрування даних при обміні 

ідентифікаційними даними. Єдиним обмеженням методу є необхідність безпосередньої 

фізичної близькості вузлів (мобільних пристроїв) та підтримка NFC самими пристроєм, 

проте це не є завадою в контексті корпоративної комунікації, оскільки даними вузли 

повинні обмінятись лише один раз і ця фізична близькість є можливою на підприємстві.  

Аналіз останніх досліджень і публікацій. На сьогоднішній день підвищення 

захищеності пірингових мереж залишається актуальною темою досліджень. Останні 

дослідження та публікації, присвячені підвищенню захищеності пірингових мереж, 
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відображають загальний інтерес у забезпеченні безпеки та приватності користувачів у 

цих мережах. Деякі ключові напрями цих досліджень включають такі аспекти: 

1. Криптографічні методи. В сучасних дослідженнях активно досліджується 

використання сучасних криптографічних методів для захисту комунікацій у пірингових 

мережах [10], [11]. Це включає розробку нових протоколів шифрування та 

автентифікації, таких як методи застосування доказу нульового знання та криптографічні 

алгоритми з підтримкою квантових технологій. 

2. Автентифікація. Деякі дослідження фокусуються на розробці методів 

автентифікації вузлів у пірингових мережах, оскільки методи, що використовуються у 

клієнт-серверній взаємодії не підходять для Р2Р [12], [13]. 

3. Захист від атак та вразливостей. Інші дослідження спрямовані на виявлення та 

запобігання атакам у пірингових мережах, таким як атаки перехоплення даних, атаки з 

підробки даних та атаки на протоколи обміну інформацією [14], [15]. Це включає 

розробку ефективних механізмів виявлення та відновлення після атак. 

4. Інтеграція з новими технологіями. Деякі дослідження досліджують можливості 

інтеграції пірингових мереж з новими технологіями, такими як розподілені обчислення. Це 

може забезпечити додаткові шари безпеки та прозорості для пірингових мереж [16], [17]. 

Існують також дослідження, пов’язані із використанням NFC: 

1. Р2Р платежі — здійснення прямих фінансових транзакцій між 

користувачами без необхідності проходження через централізовану 

фінансову установу [18], [19]. 

2. Обмін даними за допомогою NFC (наприклад обмін зображеннями) [20]. 

3. Взаємодія мобільного телефону із медичними сенсорами [21]. 

В цілому, останні дослідження та публікації підтверджують постійний інтерес до 

підвищення захищеності пірингових мереж і вказують на широкий спектр стратегій та 

методів, які використовуються для цієї мети. Також практичний інтерес до технології 

NFC свідчить про потенційні перспективи її застосування у організації роботи 

корпоративних пірингових мереж. 

Метою дослідження є підвищення захищеності пірингових мереж за рахунок 

захищеного обміну ідентифікаційними даними з використанням технології NFC. 

РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 

Для того, щоб встановити зв’язок вузли повинні обмінятись ідентифікаційними 

даними 𝐷𝐴𝑇𝐴 = {𝑖𝑑, 𝑘𝑝𝑢𝑏, 𝑎𝑑𝑑𝑟}, що включають в себе ідентифікатор вузла 𝑖𝑑, 

публічний ключ (яким будуть шифруватись в подальшому обмінювані дані) 𝑘𝑝𝑢𝑏  та IP-

адресу 𝑎𝑑𝑑𝑟. Але для унеможливлення фальсифікації цих даних пропонується провести 

верифікацію за допомогою доказу нульового знання (ДНЗ) [22]. ДНЗ є методом, який 

дозволяє одній стороні підтвердити іншій, що вона володіє певними даними, не 

розкриваючи самі ці дані. 

Нехай є ініціатор 𝐼 — вузол, що ініціює з’єднання для обміну; та приймач 𝑅 — 

вузол, з яким встановлюється з’єднання. Ініціатор 𝐼 має публічний ключ 𝑘𝐼
𝑝𝑢𝑏

 та 

приватний ключ 𝑘𝐼
𝑝𝑟

, що генеруються під час першої автентифікації вузла (тобто тоді, 

коли вузол перший раз приєднується до пірингової мережі). Для генерації ключів та 

шифрування використовується алгоритм RSA [23] із генерацією простого числа 

довжиною 2048 біт, що зумовлено сучасними вимогами до безпеки [24]. Це пов’язано із 

тим, що RSA забезпечує високий рівень безпеки, є частиною багатьох криптографічних 
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стандартів, забезпечує високий рівень ефективності, а також його безпека була 

підтверджена численними тестами та аудитами. Приймач має публічний ключ 𝑘𝑅
𝑝𝑢𝑏

 та 

приватний ключ 𝑘𝑅
𝑝𝑟

. Максимальний час очікування відповіді вузлом на кожному кроці 

становить 𝑡𝑤 після чого процес припиняється, оскільки приймач чи ініціатор може бути 

зловмисником. Також процес припиняється у випадку, якщо надіслані дані є хибними 

(невірний формат, невірна відповідь, надлишкові дані).  

Метод обміну ідентифікаційними даними передбачає виконання наступних кроків 

1. Ініціатор 𝐼 за допомогою NFC надсилає приймачу запит на встановлення 

з’єднання 𝑆𝐷.  

2. Приймач 𝑅 надсилає у відповідь підтвердження готовності 𝑆𝑅.  

3. Ініціатор 𝐼 генерує тимчасову пару ключів (публічний та приватний) 𝑘𝑡𝐼
𝑝𝑢𝑏

, 𝑘𝑡𝐼
𝑝𝑟

 

та надсилає приймачу 𝑅 свій публічний ключ 𝑘𝑡𝐼
𝑝𝑢𝑏

. 

4. Приймач 𝑅 генерує тимчасову пару ключів (публічний та приватний) 𝑘𝑡𝑅
𝑝𝑢𝑏

, 𝑘𝑡𝑅
𝑝𝑟

 

та надсилає ініціатору 𝐼 свій публічний ключ 𝑘𝑡𝑅
𝑝𝑢𝑏

. Після цього починається процес 

верифікації.  

5. За допомогою ДНЗ розпочинається взаємна верифікація вузлів, що представлена 

наступною формулою: 

𝑉𝑅 = 𝑉(𝐼, 𝑅), (1) 

де 𝑉 — функція верифікації, 𝑉𝑅 = 1 — успішний та 𝑉𝑅 = 0 неуспішний результат 

верифікації.  

5.1. Спочатку ініціатор 𝐼 генерує унікальний ідентифікатор 𝐼𝐷𝐼 типу GUID [25]. 

Далі цей ідентифікатор зашифровується за допомогою публічного ключа приймача 𝑘𝑡𝑅
𝑝𝑢𝑏

 

і результат 𝑅𝐸𝐼 надсилається приймачу 𝑅. Функцію шифрування можна подати 

наступним чином: 

𝑅𝐸𝐼 = 𝐸(𝐼𝐷𝐼 , 𝑘𝑡𝑅
𝑝𝑢𝑏

), (2) 

де 𝑅𝐸𝐼 — результат функції шифрування, а 𝐸 — сама функція шифрування.  

5.2. Приймач 𝑅 розшифровує повідомлення 𝑅𝐸𝐼 за допомогою свого 

приватного ключа 𝑘𝑡𝑅
𝑝𝑟

. В результаті отримуємо функцію розшифрування, що 

представлена формулою 

𝑅𝐷𝑅 = 𝐷(𝑅𝐸𝐼 , 𝑘𝑡𝑅
𝑝𝑟

), (3) 

де 𝐷 — функція розшифрування, а 𝑅𝐷𝑅 — результат розшифрування, що й 

надсилається у відповідь ініціатору 𝐼. 

5.3. Ініціатор 𝐼 порівнює отримане від приймача 𝑅 значення з згенерованим у 

кроці 5.1. Таким чином, якщо 𝑅𝐷𝑅 =  𝐼𝐷𝑅, то ініціатор 𝐼 надсилає приймачу відповідь 

про його успішну верифікацію 𝑉𝑆𝑅  і процес продовжується далі. 

5.4. Приймач 𝑅 генерує унікальний ідентифікатор 𝐼𝐷𝑅 типу GUID. Далі цей 

ідентифікатор зашифровується за допомогою публічного ключа ініціатора 𝑘𝑡𝐼
𝑝𝑢𝑏

 і 

результат надсилається ініціатору 𝐼. Таким чином, маємо функцію шифрування: 

𝑅𝐸𝑅 = 𝐸(𝐼𝐷𝑅, 𝑘𝑡𝐼
𝑝𝑢𝑏

), (4) 

де 𝑅𝐸𝑅  — результат функції шифрування, а 𝐸 — сама функція шифрування.  

5.5. Ініціатор 𝐼 розшифровує повідомлення 𝑅𝐸𝐼 за допомогою свого приватного 

ключа 𝑘𝑡𝐼
𝑝𝑟

. В результаті отримуємо функцію розшифрування 

𝑅𝐷𝐼 = 𝐷(𝑅𝐸𝑅, 𝑘𝑡𝐼
𝑝𝑟

), (5) 

де 𝐷 — функція розшифрування, а 𝑅𝐷𝐼 — результат розшифрування, що й 

надсилається у відповідь приймачу. 
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5.6. Приймач 𝑅 порівнює отримане від ініціатора 𝐼 значення з згенерованим у 

кроці 5.4. Таким чином, якщо 𝑅𝐷𝐼 = 𝐼𝐷𝑅, то приймач 𝑅 надсилає ініціатору 𝐼 відповідь 

про його успішну верифікацію 𝑉𝑆𝐼  і процес продовжується далі. 

6. Ініціатор 𝐼 надсилає приймачу 𝑅 свої ідентифікаційні дані 𝐷𝐴𝑇𝐴𝐼 і очікує такі ж 

від приймача 𝑅: 

𝐷𝐴𝑇𝐴𝐼 = {𝑖𝑑𝐼 , 𝑘𝐼
𝑝𝑢𝑏

, 𝑎𝑑𝑑𝑟𝐼}, (6) 

7. Приймач 𝑅 надсилає ініціатору 𝐼 свої ідентифікаційні дані 𝐷𝐴𝑇𝐴𝑅, після чого 

процес зупиняється після успішного виконання: 

𝐷𝐴𝑇𝐴𝑅 = {𝑖𝑑𝑅, 𝑘𝑅
𝑝𝑢𝑏

, 𝑎𝑑𝑑𝑟𝑅}, (7) 

Отже, після усіх семи кроків вузли є безпосередніми учасниками пірингової мережі 

та можуть здійснювати подальшу комунікацію. На рис. 2 представлена діаграма 

послідовностей, що описує весь процес обміну. 

 

 
Рис. 2. UML-діаграма процесу обміну ідентифікаційними даними 
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Розроблений метод забезпечує наступні показники захищеності: 

1. Конфіденційність. Завдяки короткій дистанції передачі даних, їх важко 

підслухати. Це дозволяє захистити конфіденційні дані, якими обмінюються сторони. 

2. Відмовостійкість. Сама технологія NFC забезпечує досить високий рівень 

відмовостійкості.  

3. Надійність верифікації. Оскільки даними, що верифікуються є ідентифікатори 

GUID, то імовірність того, що зловмисний вузол зможе підібрати ці значення близька до 

нуля завдяки тому, що загальна кількість унікальний GUID дорівнює 2128. 

4. Захист від атак з перехопленням трафіку. Це досягається за рахунок того, що при 

обміні даними не використовується сама мережа чи Інтернет загалом, а також завдяки 

малому радіусу дії технології NFC, що передбачає безпосередню фізичну близькість 

вузлів. 

ВИСНОВКИ ТА ПЕРСПЕКТИВИ ПОДАЛЬШИХ ДОСЛІДЖЕНЬ 

Розглянуто поняття пірингових мереж, їх використання, а також необхідність 

ефективних механізмів їх захисту. 

Розглянуто технологію NFC як швидкий та безпечний спосіб обміну даними. 

Досягається це за рахунок використання індуктивного зв’язку малого радіусу дії та 

радіочастотної ідентифікації. 

Запропоновано метод застосування технології NFC для захищеного обміну 

ідентифікаційними даними між вузлами пірингової мережі. Обмеженням даного методу 

є те, що вузлам необхідна безпосередня фізична близькість на момент самого обміну. 

Проте у випадку використання методу для працівників підприємства це не є завадою. 

У подальших досліджень передбачається аналіз та розробка інших методів 

підвищення захищеності пірингових мереж. 
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NFC TECHNOLOGY AS A MEANS OF PROTECTED EXCHANGE OF 

IDENTIFICATION DATA BETWEEN PEER-TO-PEER NETWORK NODES 

Abstract. The last decade has changed the trends of using peering networks. One of the areas of use 

of P2P networks is communication between people. Today, it is very important that communication 

is as protected as possible, especially if it is carried out between employees of the enterprise, because 

the number of cyber threats is constantly increasing. Modern approaches to the security of peering 
networks consist of data encryption, node authentication, detection and prevention of malicious 

nodes, access restriction, traffic monitoring, etc. However, one of the very first steps is the exchange 

of identification data itself, and this process must be as secure and secure as possible. The article 

proposes a method of secure exchange of identification data between peering network nodes, based 

on the use of NFC technology in combination with proof of zero knowledge. NFC is used for direct 

data exchange over the radio interface, which, thanks to its short range, makes it impossible to 

intercept data. To establish a connection, nodes must exchange identifiers, public encryption keys, 

and network addresses. In order to find out whether a node is not malicious, mutual verification of 

nodes using zero-knowledge proof is assumed. A unique identifier of the GUID type generated by 

each of the nodes acts as a secret that is not disclosed. Nodes first exchange public keys that encrypt 

and exchange identifiers. After decryption with their private keys, the nodes check whether the 
received value is equal to the initial one. In case of equality of values, the nodes are mutually verified 

and exchange identification data. The method proposed in the article is aimed at ensuring fault 

tolerance and confidentiality. It also provides protection against traffic interception attacks and the 

reliability of the verification process. 

Keywords: peer-to-peer network; NFC; encryption; verification; zero knowledge proof; identifier; 

GUID; RSA. 
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