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MPUMHATTSA PIIIEHb HA OCHOBI JIHHIHHOI Ol'{TI/IMBAHIi Y IPOLECT
YIPABJIIHHA PUBUKAMHU IHOOPMALINHOI BE3NEKH

AwnoTauis. [HpopmariifHa Ge3nexa € KpUTHIHO BYKIUBOIO TaTy3310, B SIKi HEOOX1JHO BPaXOBYBAaTH
Oe3miu pisHUX (akTOpiB Ta OOMEXKEeHb sl 3a0e3MedYeHHs HaAIHMHOrO 3axHCTy JaHHX Ta
iHppacTpykTypu. OZHAM 3 OCHOBHHX 3aBJIaHb Y Iil Taly3i € ONTUMAIBEHINA PO3IOALT OOMEKEHUX
pecypciB MiXK Pi3HUMH 3aX0J[aMHU 3aXHUCTY, IO MOTPe0ye 3aCTOCYBAHH MAaTEMAaTUYHUX METOIIB JIJIsI
MIOITYKY ONTHMANbHUX pIlIeHb. Y IaHid CTaTTi PO3TJISHYTO 3aCTOCYBaHHS METOIB JIIHIHHOTO
MporpaMyBaHHS JUIsl BUPILICHHS MPOOJIeM, MOB’SI3aHUX 3 ONTUMI3AI€I0 BUTPAT HA 3aXOIU OO
3HWKEHHS pU3WKIB iH(opMmamniiiHOi Oe3rneku. 3AIHCHEHO OIS HAYKOBHX JDKEPEN M0N0
MIPUKIIAIHOTO ACMEKTy 3aCTOCYBaHHS METOIIB JIHIHHOTO MPpOrpaMyBaHHs y IIPOIECi yIpaBIiHHA
pusukamu iHpopMamniiiHOoi Oe3mekn. [1oKpoKOBO ommcaHO Tporec MOOyIOBH MOJENI Ha OCHOBI
3a/1a4i JTiHIHHOT O TIPOrpaMyBaHHs, IIOYMHAIOYH 3 popMaizamii 3a1ad4i, BHOOPY HinkoBOi QyHKIIT Ta
OOMEXKeHp 1 3aKiHIyIOYM OTPHMAaHHAM ONTHMAJIBFHOTO pO3B’SA3Ky 3 WOro aHami3oM Ta
iHTepIpeTamnielo. Momens y BUIBIAL 3a7adi JiHIHOTO TpoTrpaMyBaHHS J03BOJSIE ONTHMI3YBATH
3araibHi BUTPATH Ha 3a0e3medeHHs iHPOpMamiiHOI Oe3MeKw, 3Ba)KalouW Ha BHOpAaHWI HaIpsM
ONITUMI3allii 1 3 ypaXyBaHHSIM 33/JaHUX 0OOMEKEHB Ha pecypcH OIOKETHI, YaCOBi, TEXHIUHI Ta iHIII.
[IpencraBneno BHKOpHCTaHHS JIiHIWHOI onTuMmizamii Ha ocHoBi SWOT-aHamizy pH3HKiB
iH(pOpMaIiiHOT Ge3MeKH, 1110 JO3BOJISE OPTaHi3allisM CHCTEMaTH3YBaTH Ta KOHKPETH3YBAaTH MPOLIEC
YIpaBIiHHSA PU3UKAMH, CIPSIMOBYIOUM OOMEXKEHI pecypcH Ha HalOiiIbpIl KpUTHYHI objacTi Ta
3a0e3Meuyrour ONTHMATbHUHA 3aXHMCT JaHUX Ta iHpopMmamiiHux cucrteM. OTpuMaHi pe3yiabTaTH
MOKA3YI0Th, 1[0 BUKOPHCTAHHS METOAIB JIIHIMHOTO MpOrpaMyBaHHS JO3BOJSE JIOCSTTH 3HAYHOI
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onTHMi3alii BUTpaT Ha iH(opManiliHy Oe3mneKky, 3a0e3meuyroun BUCOKUI piBeHb 3axucTy. Cepen
MIEPCIIEKTUBHUX HANpsMiB IS MOAAJBIIMX ONpPalOBaHb 3alpONOHOBaHA OaraToKpHUTepialbHa
ONTHMIi3allisl Ta AWHAMIYHE IUIAaHYBaHHS 3 ypaxyBaHHSIM 4YacOBUX 3MIiH PH3HKIB i BUTpar. JlaHe
JOCITI/PKEHHSI MOXKIIMBO BUKOPUCTATH SIK HAOYHUH MPUKIIA] MIKIIPEAMETHUX 3B’SI3KIB JTUCLIUILTIH
crierianibHOCTi 125 KibepOesneka Ta 3axucT iHpopManii y HaBYalIbHIN JiSTIBHOCTI CTYJICHTIB i€l
CIIeIiaJIbHOCTI.

Karo4osi cioBa: npuiiHATTS pilens; iHdopManiiiHa Oe3neka; pu3UKu iHPOpMAIHHOT Oe3NeKH;
YIIpaBJIiHHS pU3UKaMy iH(QOpMaLiiiHOT Oe3reKy; JTiHiiHa ONTHMI3aIlis.

BCTYII

IHocranoBka mpobiaemu. Y cydacHOMY CBITI 1H(pOpPMAaLiiiHI TEXHOJIOT1 BiIIrparOTh
MEPLIOPSIHY POJIb Y 3a0e3NeueHH] CTa0UIbHOrO (PYHKIIOHYBAHHS OpraHi3aliil pi3HOro BUIY
TISUTBHOCTI. 3 PO3BUTKOM IM(PPOBUX TEXHOJOTIH Ta 30UThIIEHHAM O0O0CATIB 0OpOOIIOBaHUX
JTAHUX 3pOCTAE€ 3HAUYIIICTH 3abe3nedeHHs iHdopmalliiiHoi Oesmeku. [IiABUIIEHHST CTETCHS
3arpo3 iHdopmamiiiHiii Oe3meri Mo)Ke CHPUYMHUTH 3HauHl (IHAHCOB1 BTpPATH, BHTIK
KOH(DIIEHIIIMHUX JaHWX, peMyTaliiHl PU3MKH Ta IHIII HEraTWBHI Haciiiaku. B ymoBax
MOCTIHOTO 3pOCTaHHS KUTBKOCTI KidepaTtak Ta 30UThIICHHS X CKJIQJHOCTI, 3aBJaHHS OILIHKH
PHU3UKIB IHPOpMaIiITHOT 6e3MeKH 3 METOIO YIPABIIHHS HUMU CTa€ KPUTUYHO BaXKJIMBUM.

Pospizasitore  sikicHi  (SWOT-ananiz, PEST-ananiz, SNW-ananiz) Ta KuIbKiCHI
(MaTeMaTH4H1, UMOBIPHICHI Ta CTaTUCTUYHI) TPYITM METOJIIB OIIHKA PU3HKIB 1H(OPMAIIITHOT
oe3reku. TpaaWIifHUM Ta HaWOUIBII TOIIMPEHWM METOJOM SKICHO-KUIBKICHOTO aHaji3y
PHU3HKIB B iHGOpPMAIITHUX Ta KIOEPHETUYHUX CUCTEMaX € METOJ] €KCIIEPTHUX OIIHOK. AJie BiH
4acTO HE J03BOJISIE IOBHOKO MIPOIO BpaxyBatu 0e3iu pakTopiB, 10 BIUIMBAIOTh HA PU3UKH, a
KUTbKICHA OITIHKA PU3HKY, IO IPYHTYETHCSA HA €KCIEPTHUX BHUCHOBKAX (paxiBI[IB, HEPIIKO €
Cy0’€KTHBHOIO.

VY 3B’S3Ky 3 MM BUHUKA€E MOTpeOa Yy BHUKOPHCTAHHI OUTBII TOYHHMX Ta 00 €KTHMBHUX
MIIXOIIB IS KUIBKICHOT OIMIHKM PHU3UKIB Ta TPUHHATTA OOIPYHTOBAHHMX YIPaBIIHCHKHX
pieHb. Y IbOMY KOHTEKCT1 METOIM KUTBbKICHOTO aHalIi3y, TaKi sIK JiHIHHE MPOTpaMyBaHHs, €
MEPCIEKTUBHUM THCTPYMEHTOM JIJIsi OUTBIII TOYHOTO Ta 00’ €KTUBHOTO MPUUHATTS PillleHb Y
nporieci ynpasiaiHHs iH(QOopMaiiHUMH pU3UKAMH.

JlinifiHe mporpaMyBaHHS € OJHHUM 3 €(DEKTUBHHMX METOJIIB MaTEMaTHYHOI ONTHMI3aIlii,
KU 3HAXOAUTh HIMPOKE 3aCTOCYBaHHS Yy PI3HUX Taly3sX JIOACHKOT MISUTBHOCTI, TaKUX SK
eKOHOMiKa, (hiHAHCH, BHPOGHHMLTBO Ta JOTiCTMKA. MOro OCHOBHI IepeBard BKIFOYAIOTH
MOXJIMBICT TOYHOI (opManizamii 3amadi, BUKOPHCTAHHS OOYMCIIOBAIBHUX aJITOPUTMIB
3HAXOJ/DKEHHS ONTHUMAIbHUX PIlIEeHb 1 THYYKICTh y BIAMOBITHOCTI A0 PI3HUX OOMEXKEHb 1
napametpiB. JIiHiiTHe mporpaMmyBaHHS sIK METO] ONTUMI3alli1 JO3BOJIE€ 3HAXOAUTH ONITUMAJIbHI
pilleHHs B yMOBaX OOMeXeHHX pecypciB. Moro 3acrocyBaHHs y ramysi iHpopmariiinoi
0e3MeKu BIIKPUBAE HOBI MOKIHMBOCTI JUIsl MOOYAOBH MOJIENEH, SIKI MOXYTh JTOTIOMOITH
oprasizaiisiM e(eKTUBHO YIPaBIATH pPHU3UKAMM, MIHIMI3YIOUM MOTEHIIHHI 30MTKH Ta
ONTUMI3YIOYH BUKOPHUCTAHHS JOCTYITHUX PECYPCIB.

AHaJi3 ocTtaHHiX gociail:kensb i myOaikaniii. Po3poOka Ta BIOCKOHAJIEHHS PI3ZHUX
3axo/iB y cdepi 3axucTy iHpopMallii IpyHTYeThCs, MEPII 3a BCe, HA METOJIaX, METOJIUKaX,
MOJIENISIX, AITOPUTMAX, K1 HalAl0ThCs PI3HUMHU po3auiaMu Matematuku [1] — [11]. BaxmuBy
POJIb TYT BifirpatoTh METOIM MAaTEMATUYHOTO MPOrPaMyBaHHS.

Bin mouaTky po3BUTKY MaTeMaTHYHOTO MporpamyBaHHs 3 KiHIM 30-X pokiB XX CT. sk
CaMOCTIHHOTO HAYKOBOTO HAMPSMKY JIiHIHHE MPOrpaMyBaHHsS PO3BHHYIOCS HE TLIBKU SK
CHeIiabHUN pO3ALT MaTeMaTU4HOro [12], a i K MOTY)KHUN MPUKIAIHUA ONTUMI3AIIHHUN
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iHcTpyment [13]. OcraHHiM YacoM MeTOAM JIHIMHOTO NPOTrpaMyBaHHS BIIEBHEHO
3aCTOCOBYIOTBCSL UII  MOJICNIOBAHHS EKOHOMIYHOI, iH(opmamiiHol Ta KibepOe3nexu
opranizamiii [14] — [16]. Takox BHSBHIOCS, IO METOJM KUIHPKICHOTO OIIIHIOBAHHS PH3HUKIB
iHpopMamiitHOT Oe3rekn MOXKYTh OyTH IHTErpOBaHi 3 METOJaMH JIIHIHHOTO HPOTrpaMyBaHHS
[17] - [19]. Onrtumizaumiiini Moneni, 30KpeMa MOJETI JIHIHHOTO MHpPOrpaMyBaHHS,
BUKOPHCTOBYIOTHCSI B TIPOILIEC] YIpaBIiHHS pu3uKamMu iHpopmariiHoi 6e3neku [20] — [22].
OTxe, 3aCTOCYBaHHSI METOJIB JIIHIHHOTO MpOrpaMyBaHHs B raiy3i iHpopmariiHoi Oe3nexn
BIJIKPUBA€E HOB1 MOXJIMBOCTI /11 TOOYIOBU MOJIENEH, Kl MOXKYTh JOTIOMOTTH OpraHi3allisiM
e(EeKTHBHO YNPABIATA PU3UKAMHU, ONTUMI3YIOUM BUKOPUCTAHHS TOCTYIMHHX PECYpCiB Ta
MIHIMI3YIOUHU TOTEHI1IH1 30UTKH.

Metoro crarTi € JOCHI/DKEHHS MOJKJIMBOCTI 3aCTOCYBaHHS METOJIB JIIHIHHOTO
MporpaMyBaHHs JUIsl ONTHMI3alii pu3uKiB 1H(opMmaniiiHoi Oe3neku. OCHOBHI 3aBAAaHHA
JOCIIIKEHHS BKIIIOYAIOTh PO3pOOKY MaTeMaTHUHOI MOJIENI1 ONTUMI3AIll pU3HKIB, TPOBEACHHS
aHaJIi3y Ha OCHOBI TECTOBOTO MPUKJIIAAY Ta OIIHKY €(PEKTUBHOCTI 3alIPOTIOHOBAHOTO MIAXOY.

TEOPETUYHI OCHOBHU JOCJIIKEHHS

JliniiiHe mporpamMyBaHHA (4aCTO BUKOPUCTOBYIOTh TaKOK Ha3BY JIiHIHA ONTHUMI3allis) €
HAHOUTBII PO3BUHYTOIO YACTHHOIO MAaTEMAaTHYHOTO MTPOTPAMYBaHHS — HaNpPSIMy MaTeMaTHKH,
0 PO3pOOIIOE TEOPiF0 Ta METOIM PO3B’SA3YBaHHS ONTUMIZAIIMHUX 3amad sl (QyHKIIiH
0aratbox 3MIHHUX 3 OOMEXKEHHSIMH Ha 00JacTh 3MIHW 3MiHHMX. JIiHIiHE TporpamMyBaHHS
pO3riiiae METOAM PO3B’S3yBaHHS BAXKJIMBOI /Ul MPAKTUKH 3ajJadl BIIIIYKAHHS MaKCUMyMY
(MiHIMYMY) JTiHIHHOT QYHKIIIT Bix 6araTb0X 3MIHHMX 32 HASBHOCTI 0OMEKEHb Ha 00J1aCTh 3MIHU
[UX 3MIHHUX Y BUTJIS1 JTIHIMHUX PIBHSAHB 1/a00 HepiBHOCTEH [23].

Marematnuna Mojelb 3a1a4i JiHiiHOTO TIporpamyBanHs (3JII1) B 3arampHOMY BUTIISAL
BKJIFOYAE B cebe:

— 3MiHHI Xj,j = 1,n, 3HaYCHHs SKUX TpeOa BH3HAYUTH, 3a3BHYAil 3aIUCYIOTh K
BeKTOp)? = (X1, X5, .00, Xp);
—  OOMEXEHHs, 10 HAKJIaJal0ThCs Ha 3MIHHI X, j = 1,n,i YTBOPIOIOTH 001acTh G B

N-BUMIPHOMY €BKJIIJJOBOMY TIPOCTOPI, SIKa BU3HAYAETHCS CHUCTEMOIO JIHIMHUX

HEpIBHOCTEH ab0 PIBHSHD:
n

Z al-jxj {S, =, Z}bl,l = 1,m
j=1
— UUIbOBY (DYHKIIIFO (KpUTEPi ONTUMAaIbHOCTI) — JIIHIAHY (QYHKIIIIO BiJ 3MIHHUX
xj,J = 1,n, aky HEOOX1THO ONTUMI3yBaTH:

Z= z Cixj = I}(lgg((min) .
j=1
Koediuientu a;j, b;, c; 00MexkeHb Ta HUILOBOI PyHKIIT — 3a/1aH1 CTajll BEIMYHNHH.
Jlo oOMexeHb IPUETHYIOTh:
— YMOBY HEB1JI’€MHOCTI 3MIHHHX:
>0,j=1,n.
3a notpeOu 0OMeKeHHsI MOKYTh OYTH JIOTTOBHEHI YMOBOIO LILTOYHCEIBHOCTI.

Bekrop X = (xq,x5,...,X,), 110 3aJ0BOJBHIE BCi OOMEKEHHs 3ajadyi Ta YMOBY
HEBIJl’€MHOCTI 3MIHHUX, Ha3WBAIOTh JOMYCTHMHM PO3B’SI3KOM a00 JOMYyCTUMHUM ILIAHOM
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sazaui diHiiiHOro nporpamysanss. Jomyctumuii poss’ssok X* = (x5, x3,..., X5), SKHil Haxae
HaiiOuTbImoro ab0 HAaWMEHIIOro 3HAYeHHS LUTbOBIA (DYHKI], HAa3MBAETHCS ONTUMAIHLHUM
pO3B’s3K0M ab0 ONTHMAaJIbHUAM IUIAHOM 3ajadi JiHiHHOTO mporpamyBaHHs. Po3s’s3ox 3JIIT
CKJIAJIA€THCS 3 ONTUMAIIFHOTO TUIaHy 1 3HAYEHHS HUTbOBOT (DYHKIIIT HA IIbOMY TUTaHI.

VY BUNAJAKY CYMICHOCTI CHCTeMH OOMEXEHb Pe3yibTaT ii pO3B’s3aHHS YTBOPIOE OMYKITY
001acTh JOMyCTUMHX PO3B’SI3KIB (MHOTOTPAHHUK PO3B’s3KIB) G, IO pa3oM 3 T€OMETPUYHOIO
iHTEeprpeTanielo MUTbOBOI (YHKHIT SAK TiNEpIUIOIMHA B N-BUMIPHOMY TIPOCTOpI Ja€
MO>KJIMBICTh 3HANUTH TaKy KyTOBY TOUYKY MHOIOTPaHHHKA PO3B’SI3KiB, y SKIM JIHIIMHA LLIbOBA
(GyHKIIIS 10csATae CBOrO ONTUMAIbHOTO 3HAYCHHSL.

VY Bunajaky 2-BUMIPHOTO IPOCTOPY BUKOPUCTOBYETHCA I'paiyHUI METO/ PO3B’A3yBaHHS
3JII1, sxmit nae HaowyHe mnpenctaBieHHs cyTrHocTi 3JIII: micns 3HaxokeHHS o0macTi
JOMYCTUMUX PO3B’SA3KIB OYyIylOTh JIIHIIO PIBHSA IUIbOBOI (QYHKILII, SIKy MEpeMIIylOTh 3a
IpaJieHTOM LUIbOBOI QYHKIIT y BUIIAJAKY MaKcHMi3allii, ab0 MpOTH — Yy BUMAAKY MIHIMI3aIlli.
B pesynbrari Oyne 3HaliieHa KyToBa TOUKA, sIka BU3HaYaTHUMe ONTUMaIbHUM po3B’s30k 3J1I1,
ab0 BCTAHOBJIEHO HEOOMEXEHICTh LLIbOBOT (PYHKIIT B 0067aCT1 JOMYCTUMUX PO3B’SA3KIB.

OpHuM 3 HAMMOMIMPEHINX Ta ePEeKTUBHIIIMX METO/IIB PO3B’sI3yBaHH 3aJa4 JIHIHHOTO
MpOTpaMyBaHHS € CHMIUICKC-METOJ, 3alpOIOHOBAHWH aMEPHKAHCHKHM MaTeMaTHKOM
Jx. Januurom B 1947 p. BiH BUKOpHUCTOBYE iTepalliiHUN Mpoliec Ui MEepeMilieHHs I10
BEpIIMHAX 00JACTi JOMYCTHUMUX PO3B’SA3KIB Yy HANpPSMKY MOKpAIIEHHS 3HA4YEHHS IUIbOBOT
dbyHK1IT 10KKM HE Oy/1e 3HANHACHO ONTUMAIILHUN PO3B’SI30K.

3aBIsSKM TIPOCTIM TOCTAHOBIIN 1 HASBHOCTI YHIBEpCATIbHUX METO B po3B’si3yBaHHs 3JII1
3HAMIIAa ITMPOKE 3aCTOCYBAHHS B YIPaBJIiHHI 00 €KTaMH Ta TUTAHYBAaHHI MPOIIECIB Y PI3HUX
BUAaX JIFOICHKOT IISTIBHOCTI.

JliniitHe mporpaMyBaHHsI HaJla€ MOTY)KHI IHCTPYMEHTH IS aHaII3y Ta ONTHUMI3aIlii, Mo
pOOHTH HWOTO MIHHUM METOJIOM ISl BUPIIIEHHS MIUPOKOTO KOJIa 3aBJaHb Yy PI3HUX TalTy3sX,
HaIpUKIIaJ, B €KOHOMIII H (piHaHCaX — i onTuMizaiii moptderniB iHBECTUIIINA, PO3MOALTY
pecypciB Ta yIpaBJliHHSA 3amacaMy; B TPOMHCIOBOCTI 1 JIOTICTHIII — JJIs ONTHUMI3arii
BUPOOHUYMX TPOIECIB, I ONTHMI3allii mepeBe3eHb; B iH(opMariiHii Oe3memi — s
YOpaBIIHHSA pPHU3WKAMH, ONTHUMI3aIii pO3MOJLTY pecypciB sl 3abe3rnedeHHs] Oe3MeKu,
IJIAaHYBaHHS Ta yIPaBIiHHA 0€3MEKOIO.

PE3YJIbTATHU JOCJIIIKEHHSA

MeTtoauka ontumizanii pu3ukiB iHgopmaniiiHoi 0e31eKH 3a 10MOMOTI0I0 JiHIHHOTO
NporpaMyBaHHs

[Iponiec ontumizariii pusukiB iHMopMaliiiHOi Oe3nekn B I1HPOpPMAIIMHIN CcHCTEMI
oprasizaiiii 3a J0OMOTOI0 JIIHIHOTO MPOrpaMyBaHHs MICTUTh HACTYIHI KpOKH (Tadm. 1):
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Tabnuysa 1

IIpouec onTumizanii pu3ukis iHdopManiiiHol 0e311eKH 32 JOIIOMOTI 010

JIHIHHOT0 NpOrpaMyBaHHs

Kpox

3MicT KpoKky

Busnauenns ta
knacudikaris
PU3HKIB
iHpopMaiiHOT
Oe3rexu

Inentudikamiss Ta xmacugikaiss MOXIMBUX PHU3UKIB iH(pOpMAIiHHOT

0e3IeKH, 1110 MiCTUTh

—  imeHTHdiKamio 3arpo3 SK MOTEHHIHHWX IHIWAEHTIB, II0 MOXYTh
HEraTUBHO BIUTMHYTH Ha iH(OpMaIliiiHy ccTeMY (HalpHKial, BATOKA
JIAaHWX, BHYTPILIHI 3arp0O3H, aTaKH 3JI0BMHUCHUKIB);

—  OIIHKY Yypa3JIUBOCTEH, TOOTO MOIIYK CIa0KHUX MICI[b CHCTEMH, IO
MOXYTh OyTH BHKOpHCTaHi 3arpo3amu (HampuKIajg, y MicIsx
30epiranHs Ta 00poOkH iHpopMaii).

30ip maHuX Ta

OOTPYHTYBaHHS
napameTpiB Mojeni

HeoOxinHo 3i0paTy Ta mpoaHami3yBaTH HACTYIHI AaHi AJs BHU3HAYEHHS
napameTpiB MOJelTi:

—  ¥MMOBIpHOCTI BUHHKHEHHSI PU3HKIB: MOXYTh OYTH OI[IHEHI Ha OCHOBI
CTaTHUCTHYHUX JaHUX Ta eKCIIEPTHUX OLIHOK;

— OuYiKyBaHI 30MTKM: OLHKa MOXXIUBOrO (hiHAHCOBOrO ado IHILOro
30UTKY BiJ| peani3allii KO)KHOTO PU3UKY;

— BUTpaTH Ha 3aXOQH ISl 3HIDKEHHS PH3MKIB: MOXYTh BKIIIOUATH
BUTPATH Ha BIPOBAKEHHsI TEXHOJIOT1H, HABYaHHS IEPCOHAITY Ta 1HIII
3aXO0.H;

—  HACNiJKY BUHUKHEHHS PU3MKIB: MOXYTb OYTH OLliHEHI y IPOIIOBOMY
€KBIBaJICHTI, IIJ0 BKJIIOYAE MPSIMi Ta HENPSIMi BTPATH;

—  JIOCTYIHI PeCypcH: TeXHIuHi, OI0JDKET, Yac Ta 1HII 0OMEXEHHs.

[To6ynoBa mozemi

Jus  ontumizanii pU3MKIB BUKOPHUCTOBYETHCS JIiHIMHA MOJIENb, sKa
JI03BOJIsIE MIHIMI3YBaTH 3arajbHUI pU3UK iHPOpMaLiHHOT Oe3MeKn CHCTEMH
3a IEBHUX OOMEXeHb. Y MOJIENi BUKOPUCTOBYIOThCS:
—  3MiHHI, 0 MPE3EHTYIOTh 3aXO0/H OO 3HIKEHHSI PH3HKIB;
—  KpUTEpii ONTUMAIBHOCTI Yy BHIVISAI IUIBOBOI  (YHKIIT, 110
HarnpsiMJIeHa Ha MiHIMIi3a1lit0 3arajibHOro0 pU3nKy abo 30HMTKIB;
—  oOMexeHHs: OI0JDKETHI, pecypCHi, BAMOTH 110 O€3IEKH.

Po3B’s13yBaHHS
3a/a4i JIHIHHOTO
MporpamMyBaHHs

3 BUKOPUCTaHHsAM 3i0paHMX AaHUX 1 CPOpMYIBOBAHOI MOJENI 3ajaya
JHIKHOTO POTpaMyBaHHs PO3B’SI3YETHCS 32 JIOMOMOTOK YHIBEpCAIBbHOTO
QITOPUTMY CHMIUIEKC-MeTony. lle m03BOMsie BH3HAYMTU ONTHMAJBHI
3aX0/M [UIsl 3HWKEHHsI pU3UKIB iH(opMariliHoi Oe3reky B iHpopMaliiHii
CHCTEMI OpraHi3allii npu 3alaHiux OOMEKEHHSIX.

AmHani3 Ta
iHTEepHIpeTaris
OTPHMaHUX
pe3yabTaTiB

Po3p’sa30k 3JII1 cknagaerses 3

—  ONTHMAaJbHUX 3HAa4YeHb 3MIHHUX, IO BKAa3yIOThb, SKi 3aXOXH ILIOMIO
3HIDKCHHS PU3HKIB MalOTh OYTH pealri3oBaHi Ta B IKOMY 00cs3i;

— ONTHMAJILHOTO 3HAYeHHS M[iIbOBOI (yHKIII, MO0 BKa3zye Ha
OUiKyBaHMH MIiHIMiI30BaHWH 3arajJbHUNA PHU3WK SK Ha MiHIMaIbHHUN
30MTOK MICIIs peati3alii ONTUMAIBHUX 3aXO/iB.

Peamizaris
OTPHMaHUX
pe3yabTaTiB

Ha migcraBi oTpuMaHuX pe3yiabTaTiB 3IHCHIOIOTHCS MPAKTHYHI BUCHOBKU
Ta peKOMEH/allii, a caMe BKa3yeTbCsL:
—  sKi 3aXOI¥ MO0 3HIDKEHHS PU3HKIB € TIPIOPUTETHUM,
— 5K HalleeKTHUBHIIIE PO3MOIUINTH TOCTYITHI PECYPCH I MiHIMi3aIlii
PHW3HUKIB.
—  #AKi crmif 3poOWUTH KOHKpPETHI KPOKH IS pealrizailii 3aIpoIrOHOBaHIX
3aX0JliB IMIOJI0 3HMKEHHS PU3HKIB.

OrmiHka Ta
KOPUTYBaHHS MOJIEIi

[Micns peamizariii 3aIpOITOHOBAHUX 3aXOIB Ta aHANI3y iX eQeKTHBHOCTI
MOJIENTb MOXKe OyTH CKOPUTOBaHA ISl IOKPAIICHHS OIIHKY Ta YIPaBIiHHS
pU3UKaMHu Y MaiOyTHEOMY. [[J1sT I5OT'O TIPOBOAMUTECS
—  OIiHKa epeKTUBHOCTI (PaKTUYHO peasli30BaHUX 3aXO/iB;
— aKTyajizamis MJaHUX IIPO HOBI 3arpo3W, YpPa3iMBOCTI Ta 3MiHH
JOCTYITHHUX pECypCiB;
—  Teperisin minboBoi (GyHKIIT Ta 0OMEXeHb Al ajanTanii Mojem JI0
YMOB, IO 3MiHIOIOTHCSI, Ta HOBUX BUMOT O€3IEKH.

334

ISSN 2663 - 4023




K| B E P B E3 |_] E KA OCBITa, Hayka, TexHika Ne 1 (25), 2024

CYBERSECURITY: ISSN 2663 - 4023
J EDUCATION, SCIENCE, TECHNIQUE

Mopenbs ouniHku pusukiB iHopmaniiiHoi Oe3mekuM Ha OCHOBi JIiHiHHOIrO
NporpaMyBaHHS

[IpuBenemMo oAHY 3 MOXIIMBUX MOJEJTEH Ha OCHOBI JIIHIHHOTO MpPOTpaMyBaHHs, sKa
T03BOJIMTH 3HU3UTH PU3UKH iH(OPMAIiiTHOT Oe3MeKH.

[Ipumyctumo, mo opranizamis Xo4e OLUIHUTH Ta MIHIMI3yBaTH PHU3HMKH iHPOpMaLiiiHOT
oesneku s cBoel IT-inppactpykrypu. B naniit IT-iHdpacTpykTypi ifeHTH(HIKOBAHO N THITIB
pu3ukiB. [y 3HMKEHHS PU3HUKIB MPOBOAATHCA M BUAIB 3axoiiB 3 Oesmeku. Butparu Ha
HPOBEJEHHS OJHOTO 3ax0oay v;, i = 1,m. OpHOpa3oBe 3aCTOCYBaHHS 3aXOJy i 10 PUBHKY j
notpebye BUKOPHCTAHHS TeXHIYHHX PeCypCiB t; j,i = 1,m, pobodoro yacy l; ;,i = 1,m, BUTpar
v ;i =1,m i 3HIKYe BEIMYMHY PHU3MKY j Ha 1;j,i = 1,m. Binomo, mo 3aranpHuil o0csr
TEXHIYHUX pecypciB 0OMeXeHU BIAMOBIIHO F omuHuIsIMHU, 3arasibHUM (DOH poOOYoro vacy
CTAaHOBUTH L Ji0MHO-TOANH, OOCAT BUIUICHUX KOIITIB 3 OIO/DKETY Ha 3aXOJU JIJISl 3HIKECHHSI
pusuKy ckiagae B. Tpeba BU3BHAUNTH, 5IK1 3aX0/IM Ta CKUTBKH pa3iB HEOOX1IHO MPOBECTH, 1100
OTPHMATH 3arajbHe MaKCHMaJIbHE 3HWKECHHS PU3HKIB.

JIJ1st IpOCTOTH PO3TIITHEMO BUTIAIOK HASIBHOCTI OJTHOTO PU3HKY, ToOTO N = 1.

SIKIO TO3HAYUTH depe3 Xj,j = 1,n, 3MiHHi, 110 TIPE3EHTYIOTh 3aXO0H 100 3HIDKCHHS
HMOBIPHOCTI BUHUKHEHHS pU3HKY, TO MoAenb y Burnai 3J1I1 Burnsanae tak:

HinboBa QyHKIIA:

Z = 11X + X, = max

OOMexeHHs:

3a pecypcom

tixg +t,x, < F;
3a poOOYNM YacoM
Lixi +Lx, < L;
3a OIODKETOM
V11X, + Vyx, < B.

YMoOBa HEBIZI€MHOCTI 3MIHHUX:

Xj = 0, ] = 1,—7’1

[IpoitrocTpyeEMO OTpUMaHU pe3ysbTaT Ha 3MICTOBHOMY MPUKJIA/IL.

Hexait B IT-indpacTpykTypi HEBEIMKOi OpraHizaiii BUSBJICHO IMOTEHIIHHUNA PHU3HK,
BUKJIMKAHUM 3arpo30l0 HECAHKLIOHOBAHOTO AOCTYNYy OO0 JaHuX. /s 3HUKEHHS PH3UKY
MPOBOJATHCS 2 BUAU 3aXOJiB 3 Oe3meku: BIpoBaKeHHS HOBUX IT-TexHosOTiH 1 HaBUaHHS
nepconany. OaHOpa3oBe 3aCTOCYBaHHS KOXKHOTO 3aX0Ay MOTpedye TEXHIYHOTO pecypcey,
pobodoro yacy, rpoIIOBUX BUTPAT 1 3HIKYE PU3HK Ha BIAMOBIAHY BenuuuHy. /laHi HaBeneHi B
Tabn. 2. Tpeba BU3HAUNTH, SKI 3aXOJH Ta CKUILKH pa3iB HEOOXITHO MPOBECTH, OO OTPUMATH
3arajgbHe MaKCUMaJlbHE 3HUKCHHS PU3UKY.

Tabnuys 2
BrnipoBaaskeHHsI HOBUX HaBuanus 3arajabHuii
IT-Texnoorii nepcoHaIy obesr
TexHiunuii pecypc
pecyp t, =2 t,=5 F=28
(ommuHUTIH)
TpynomicTKiCTh
26 L, =15 L, =2 L=12
(JTEFOTMHO-TOTNH)
OOcsr BUIIIEHMX KOIITIB 3 OroKery (THC.
A wiety v, =6 v, =2 B =30
YMOBHUX T'POIIOBHX OJTMHHIIb)
SHIKEHHS PU3UK
P Y =35 rn,=15
(THC. yMOBHHX TPOLIOBUX OJIMHHMIIb)
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SIKIIO MO3HAYUTH Yepe3 Xi,X, 3MiHHI, [0 AEMOHCTPYIOTh 3aXOJH HIOJO 3HIKEHHS
HMOBIPHOCTI BAHUKHEHHS pU3UKY, TO MoJienb y Burisiai 3J111 Burisinae tak:

Z = 3,5x; + 1,5x, - max
2xq + 5x, < 28;
1,5x; + 2x, < 12;
6x; + 2x, < 30;

X1, %, = 0.

[

0 2 4 \\5

Puc. 1. I'paghiunuii memoo

Pos3p’sizyroun  3JII1 rpadiunum (puc. 1) abo CHMIUIEKC-METOJOM, OTPHUMYEMO

ONTHMAIbHHI Il X* = (4,3), na sxomy Z = 14 + 4,5=18,5.

Omxe, 00 OTPUMATH MAKCUMAJIbHE 3HW)KCHHSI PU3HMKY BiJl HECAHKI[IOHOBAHOTO JIOCTYITY
70 JaHuX, Tpeba mpoBecTH 4 3aX0JW 3 BIPOBADKECHHS HOBHMX IT-TEXHOJIOTIH 1 3 3axoau 3
HABYaHHS MEPCOHANY, Ha III0 OpPraHizalis MOXe po3noauIUTH 18,5 THC. YMOBHHUX I'POIIOBUX
OJIMHMIIb, 10 HIDKYE 3aralbHOro o0csary BHJIUICHHX KOWITIB 3 OropkeTy B 30 THC. yMOBHHX
I'POIIOBUX OMHHMIIb.

BapianTn npakTHYHOI0 3aCTOCYBAHHS MOJeJi oNTUMIi3auil pu3nkiB iHpopmaniiinoi
0e3IeKH 32 I0NMOMOr 00 JiHIHHOr0 NPpOorpaMyBaHHS

Mogenp ontuMizarlii pu3ukiB iHpopMmamiiHOi Oe3lmeKd Ha OCHOBI JIHIHHOTO
porpamMyBaHHs MO)Xe OYTM KOPHCHOIO Jjsi Oprasizaiiii OyAb-sSKOro pO3MIpy Ta THITY
TiSUTBHOCTI. 3a3HaYMMO KiTbKa MOJIMBUX MPAKTHYHUX 3aCTOCYBAHb 11€1 MOJIENI.

1. OnTuMizartisi po3noiuty OI0JPKETY Ha 3aX0J 111010 3HUKEHHS PU3HKIB.

Oprasnizanii 4acTo CTUKAIOThCA 3 OOMEXEHMMH pecypcaMu MpH IJIaHyBaHHI 3aXO[iB
o0 3abe3neyeHHs iHpopMaliiHoi 6e3neku. Mojaenb JiHIHHOTO MporpaMyBaHHs J103BOJISE
ONTUMI3yBaTH PO3MOJT OIOJUKETY Tak, 00 MaKCHMI3yBaTH 3arajJbHUN pIBEHb 3aXHCTy 3a
NEeBHUX OOMEKEHb Ha BUTPATH.

Hanpuknan, kommaHisi MOX€ BHKOPHCTAaTH MOJEb JIHIHHOTO MpOrpaMyBaHHS [Uis
BUPILICHHS MUTaHHA IIOJ0 BIPOBA/UKEHHS KOHKPETHHUX 3aXOJiB (TMOKpAllEHHS CUCTEMHU
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MOHITOPUHTY, HaBYaHHS CIIBPOOITHUKIB O€3ME€KH, OHOBJICHHS MPOrPaMHOro 3abe3redeHHs,
TOIIO) JJISl MiHIMI3aIlii 3arajJbHUX PU3UKIB 3 ypaxyBaHHIM 0OMEKEHOTO OFO/IKETY.

2. Bubip ontuManbHUX CTpaTeriid yrpaBIiHHS PU3HKAMH.

Mogens JHIHHOTO TpOTpaMyBaHHS MOKE OYTH 3aCTOCOBaHA ISl aHANI3y PI3HHUX
KOHIICTILIil YIIpaBIiHHA PU3UKAMH, a CaMe:

— ONTUMaJBFHOMY BUOOPY MK BHYTPIIIHIMH Ta 30BHIIIHIMHU 3aX0AaMU 3aXUCTY;
— HAQJAHHIO TepeBar 3axojJaM 3 YIPaBJIiHHS PU3WKAMHU B 3aJICKHOCTI Bil iXHBOI
JIEBOCTI Ta BUTpAT.

Hanpuxnan, GaHK MoOXe BHUKOPUCTaTH MOJENb JIHIHHOTO MpOrpaMyBaHHS  JUIs
BU3HAUYEHHS ONTHMAJIBbHOI KOMOIHAIT TEXHIYHUX Ta OpraHi3allliHuX 3aXOJIB 3aXHUCTy
0aHKIBCHKUX JIAHUX, MIHIMI3YIOUH MOXJIHBI (JIHAHCOB1 BTpATH Bix KibepaTak.

3. [InanyBaHHS Ta OLIHKA HOBUX MPO€EKTIB 200 TEXHOJIOTIH.

[Ipu BOpoBa/KEHHI B OpraHizailii HOBUX MPOEKTIB a00 TEXHOJIOTIH BHUHHUKAIOTh HOBI1
pu3ukH iHopMmaliifHoi 6e3neku. Moienb JIHIHHOTO MPOrpaMyBaHHS MOXE JOIMOMOITH IICIHs
MONEPETHBOT OLIIHKY PU3UKIB PO3POOUTH ONTUMAJIBHI CTPATET1i 1100 3HUKEHHS LIUX PU3UKIB.

Hanpuxnan, TexHOJOrYHa KOMIIaHIA MOXE BHUKOPHUCTaTH MOJENh  JIHIHHOTO
nmporpaMmyBaHHsI Ui TUJIaHYBaHHS HEOOXITHMX 3aXOMdIB JJIs YIPaBIIHHSA TMOTEHIIHHUMHU
pU3UKaMHU, OB’ S3aHUX 13 3aITyCKOM HOBOTO XMapHOTO CEPBICY.

4. TlinTpuMKa NPUAHATTS YIPABIIHCHKUX PILIEHb.

Mogens onTuMizamii pu3uKiB 1HGOPMAIlTHOT Oe3meKkn 3a JIOMOMOTrOI0 JIHIHHOTO
MporpaMyBaHHsI HaJa€ KUTHKICHI J1aHi, SIK1 MOK€ BUKOPHUCTOBYBATH KEPIBHHUIITBO OpTaHi3allii
JUTSI IPUHAHSTTSI OOTPYHTOBAHUX YIPABIIHCHKUX pimeHb. e momomarae 00’ €KTUBHO OILIIHUTH
MepeBary Ta BUTPATH 3a PI3HUMH CXEMaMH YIPABIIIHHSA PU3UKAMH.

Hampuknan, KepiBHUIITBO KOpropailii MOXK€ BHKOPUCTAaTH MOJENb JIHIHHOTO
MporpaMyBaHHsSI I aHATI3y MOXJIMBUX CTpaTerid 3axucTy KoH]iaeHIiiHOo1 iHdopmalii
KIJIIEHTIB, IO JOMOMAarae 3poOMTH OOIPYHTOBAHMI BHOIp HAa KOPHUCTh ONTHUMAIBHOTO PIBHSA
1HBeCTHUIIIH y iHpopMaIiliHy Oe3IeKy.

OTxe, 3aCTOCYBaHHS MOJEII onTUMi3allii pu3ukiB iHpopMaIliifHOi Oe3nekn Ha OCHOBI1
JIHIHHOTO MpOorpaMyBaHHS J03BOJISE OpraHizaiisiM e()EeKTUBHO YIPaBJSATH Ta MIHIMI3YBaTH
pU3HMKH, TIOB’sI3aHI 3 O€3MeKkor0 JaHuX Ta iHopmaliiHux cucreM. lLlei miaxim copuse
MIBUIICHHIO PIBHA 3axuCTy iHpoOpMarllii, onTuMi3amii BUTpaT Ta 3a0e3MECUYEHHIO
KOHKYPEHTOCIPOMOKHOCTI Ha PUHKY.

IIpoBenennss JiniiiHoi onTtumizanii Ha ocHoBi SWOT-ananizy pusukis
iHdopmaniiiHoi 6e3mexku
KopucHuMm HanmpsiMKOM 3acTOCYBaHHs JIIHIHHOTO MporpamyBaHHsA A0 iHGopMamiiHOi
Oe3neku € TpoBedeHHS JiHiiiHOT onTtumizamii Ha ocHoBl SWOT-aHanizy pusukisB
inopmariiinoi Oesneku [25], [26]. SWOT-ananis — 1e mOCTigHUIBKA MPOIEAYPa, SKa
JI03BOJIsIE BUSBUTH B 1H(pOpMaliitHoi 6e3neni oprasizarii
— cuibHI cTtopoHu (Strength) — BHYTpIIIHI NepeBarv, L0 CIPHUSIOTh 3aXHCTY
TaHUX;
— cnabki croponu (Weakness) — BHYTpilIHI 3arpO3H, YPa3IUBOCTI Ta HEJOJIKH, 1110
ICHYIOTh B cHCTeMi Oe3MeKH;
— wmoxunBocTi (Opportunities) — 30BHIIIHI (AKTOPU 1 MOXKIIMBOCTI, 110 MOXYTb
MOKpaluTy iHpopmariiiny Oe3mnexy;
— 3arpo3u (ThreatS) — 30BHIIIHI (aKTOPH, IO MOXKYTh HETaTHBHO BIUTMHYTH Ha
0e3reKy J1aHuX.
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3a pesynbratamu SWOT -ananizy:
1) BU3HAuYAEThCA AaKTyaIbHUH HANpsM ONTUMI3alii pHU3MKIB iH(OpMaIiHHOT
Oe3reku, KUl Moxe OyTH, 30KpeMa, 30piEHTOBAaHUN Ha:
— MiHIMI3alil0 BUTPAT Ha 3aXOJW 3 YIPABIIHHS PU3UKAMH 3 ypaxyBaHHSIM
CHJIbHUX 1 cTTa0KUX CTOPIH;
— MiHIMI3aIil0 PU3UKIB 3 ypaxyBaHHSIM MOXIJIMBOCTEH 1 3arpo3;
— MaKCHMi3alil0 pIBHSA 3aXWUCTy MJaHUX 3 YpaxyBaHHSIM OODKETHHX
OOMEKEHbD;
2) BH3HAYAIOTBhCSA 3MiHHI (BUTpaTH Ha 3aX0Au O€3MeKH, Ha 3HMKCHHS PIBHSI
PHU3HKIB, HA PECYPCH TOILO) 1 apaMeTpH JIHINHOT MOJEI;
3)  BBOAATHCS OOMEXKEHHS Ha 3MiHHI 3a OFOJDKETOM, 3a pecypcamu, 3a piBHEM
Oe3meKu;
4)  Oyayerbcs mojenb ontuMmizamii sk 3JI1, sika po3B’sI3yeTbCS METOJAMH
JIHIHOTO MporpamMyBaHHS.

Amnani3 Ta iHTepHnpeTanis pe3yibTariB JiHIHHOT onTuMizanii Ha ocHOBI SWOT-ananizy
pU3HKIB 1HPOpPMAIIHHOT OE3MEeKH TPOBOJUTHCS 3Ba)KalOud Ha TOTpeOu 1 Oi3Hec-Iii
opranizauii. lle 103BoJsle MOPIBHIOBATH pPIBHI BUTPAT Ha 3HM)KEHHS PU3UKIB 1H(OpMaIifHOT
Oe3neKku NpU PIBHUX CIEHApIAX; MPOTHO3YBaTH 3MIHM B OI[IHKAaX PU3HKIB HpH 3MiHI
napaMmeTpiB; IpUiMaTy 0OIPYHTOBAH1 YIPaBIIHCHKI PILIEHHS 1010 3HIKEHHS PU3UKIB.

SIk mpuKiIan po3riSHEMO BIpTyalibHY opraHizamito «lHTepHeT-mipoBaiigep» [25], sxa
micast SWOT-ananizy pusukis Ib BusBHIIa, 1110 CHIIBHOIO CTOPOHOIO € BUCOKOKBaITI(DIKOBAHUIMA
nepcoHat, c1abKo — BIJICYTHICTh CHCTEMH aBapiitHOTO €JIEKTPOIIOCTAYaHHS, MOKIIUBICTIO €
3aKylKa HOBOTO OOJaJHaHHS, a 3arpo30r — BUTIK iH(opmarii. Ha ocHoBi mboro SWOT-
aHai3y MOKHa MOOyAyBaTH MOJENIb Yy BHIJISAAI 3aaadl JIHIKHOTO MpPOTpaMyBaHHS IS
ONTHMI3allii BUTpAT Ha 3axX0JM IMOJO 3HIKEHHS pu3ukiB. [lpum mpomy Mozenb Oyme
BpaxoOBYBaTH BUTPATH Ha OHOBJIEHHS OOJalHAHHS Ta HaBUAHHS IEPCOHATY.

TakuMm YMHOM, BUKOPUCTAHHS JiHIMHOT onTuMizallii Ha ocHoBi SWOT-anainizy pu3ukiB
iH(bOopMaIliitHOT Oe3IeKH T03BOJISE OPTraHi3aIlisiM CUCTEMATU3yBaTH Ta KOHKPETH3YBAaTH ITPOIIEC
YOpaBIIHHSA pU3HUKAMH, CIPSIMOBYIOYM pPECypCH Ha HaWOUIbII KpUTHYHI 00JacTi Ta
3a0€31evyrour ONTUMAJILHUAN 3aXUCT JaHUX Ta IH()OPMaLIHHUX CUCTEM.

BUCHOBKMU TA IIEPCIIEKTUBU INOJAJIBIIUX JOCJ/ITKEHD

Y xoni mochimkeHHs Oylo MPOJEeMOHCTPOBAHO €(EeKTHMBHE BUKOPHCTAHHS METOJIB
JIHIAHOT onTUMI3aIlii IS MiHIMI3alil 3araJbHUX BUTPAT Ha 3aXOAM IS 3HWKCHHS PU3UKIB
iHpopMmariitHo1 Oe3neku. [ToOynoBaHa Mozenb 103BOJISIE ONTUMAIBLHO PO3MOIUTUTH PECYpCH
cepell pI3HUX 3aXO0JIB 3aXUCTY, 3a0e3Meuyr04r BiAMOBIAHICTh BCIM 3a/laHUM OOMEKEHHSIM Ta
MaKCUMIi3yI0uH e()eKTHBHICTh 3aXUCTY MPpH 0OMexeHoMy OropkeTi. KpiM Toro, BUKOpHUCTaHHS
METOJIB JIHIHHOTO MpPOrpaMyBaHHS JO3BOJIAE€ BUPINIYBATH MpOOJIEMYy ONTUMAaIbHOIO
PO3MOALTY pecypcCiB 3 ypaxyBaHHSAM BEJIHUKOT KUTBKOCTI (DaKTOPIB.

[ToOynoBana Moaens Moxe OyTH ajanToBaHa I pi3HI 0OMEXEeHHS 1 MOXIIMBOCTI, 110
JI03BOJISIE OTPUMATH 3pYYHHUM IHCTPYMEHT Ul IPUIHATTS pillieHb 00 YIPABIIHHS pPU3HKAMU
iHpopmaniiiHoi Oe3neku. [Ipu npaBuiIbHO MiAIOpaHUX MapaMeTpax MOJENl OTPUMYEMO
ONTUMAJIbHE PILlICHHS, SIKE BIANOBIAA€ peaJbHUM MOTpedaM 1 MOXKIMBOCTSIM OpraHi3allii.

[lincymoByroun, BiI3HAUMMO cepel IepeBar JIHIMHOI onTuMmizamii pU3HKIB
iHpopManiitHO1 0e3neKu e(peKTUBHICTb, TOUHICTh, BUCOKY QA TUBHICTb, IPO30PICTH y MPOLEC]
NPUAHATTS pillieHb, PaLiOHAIBHUNA PO3MOJLI pecypciB NMpH MiHIManbHUX 3arparax. Cepen
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HEJOJIKIB 3BEPHEMO yBary Ha OOMEXKEHICTh JIiHIHHOT MOJENi, sSika HE BpPaxOBYE CKIAJIHI
3aJIeKHOCTI, HEBU3HAYCHICTD, MOTPEOY€E TOUHHUX JTAHUX.

3 orusAay Ha rmepepaxoBaHi epeBary i HeJOJIKH MiTKPECITUMO, IO JTiHIHHA ONITUMI3aIlis,
3 omHOro OOKy, Ja€ TOTYXHHHA IHCTPYMEHT Jisi YIPaBIIHHA pU3HKaMH iH(popMamiiitHoi
0e3reKu, a 3 IHIoTro 0OKy — MOTpeOye YBa)XHOTO CTaBJICHHS 10 OCOOTMBOCTEH KOXKHOT
KOHKpPETHOT 3aj1ayi.

Cepen MOXIMBUX HANpsMKIB TOJAIBIIMX JOCTIDKEHb BIA3HAYUMO MOKIHMBICTH
BBEJICHHS B MO/IeJNb JIHIMHOT ONTUMI3alli]l He JIUIIE BUTPATH, ajie i IHII1 MeTPUKH (HalpUKIIA,
yac BIUIMBY, IPAaKTUYHICTb BIPOBA/DKEHHS). Y pe3ynbTaTi Taka OararokpuTepianbHa
ONTHUMI3allis 103BOJUTH OTPUMATH KOMIUIEKCHI1 yIIPaBIIHCHKI pillieHHs Y cepl iHpopmaliitHoi
0e3neKy, sIKl BpaXOBYIOTh HE TUIBKU BUTPATH, a 1 1HILI BaXKJIMB1 TOKA3HUKH.

BxutoueHHs B MoJienb 4acoBHMX MapaMeTpiB, TOOTO 3MIH B yYacli pU3MKIB 1 BUTpaT Ha
3aX0/M LIOJI0 iX 3HM)KEHHS, 103BOJIMTH OTPUMATH JOBTOCTPOKOBI PILIEHHS Ui YIpPaBIIIHHA
1HpopMaliiiHOIO Oe3MeKoro.

BinzHaueHi HampsMKH pPO3LIMPIOIOTH 3aCTOCYBAHHS JIHIHHOTO MPOrpaMyBaHHS IS
yOpaBIiHHSA pU3UKaMU 1HPopMaliiiHOT Oe3meKku 1 MOXKYTh JO3BOJMUTH OpraHizaiism
e(eKTUBHIlIE PO3NOAUIATH CBOI pECYpCH B yMOBaX MIHJIMBOIO HU(POBOTO CEPEOBUILA.
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DECISION-MAKING ON THE BASE OF LINEAR OPTIMIZATION IN THE
PROCESS OF MANAGEMENT OF INFORMATION SECURITY RISKS

Abstract. Information security is a critical field in which many different factors and constraints must
be taken into account to ensure that data and infrastructure are protected. One of the main challenges
in this area is the optimal allocation of limited resources between different security measures, which
requires the use of mathematical methods to find optimal solutions. This article discusses the use of
linear programming methods to solve problems related to optimizing the costs of information
security risk reduction measures. The article reviews scientific sources on the applied aspect of linear
programming for risk assessment and information security risk management. The article shows the
process of building a model based on a linear programming problem, starting with the formalization
of the problem, selection of the objective function and constraints, and ending with obtaining an
optimal solution with its analysis and interpretation. The model in the form of a linear programming
problem allows optimizing the total costs of information security, taking into account the chosen
direction of optimization and given the given constraints on resources—budget, time, technical and
other. The article presents the use of linear optimization based on the SWOT analysis of information
security risks, which allows organizations to systemize and specify the risk management process,
directing limited resources to the most critical areas and ensuring optimal protection of data and
information systems. The obtained results show that the use of linear programming methods allows
to achieve a significant optimization of information security costs, providing a high level of
protection. Among the promising directions for further research are multi-criteria optimization and
dynamic planning with consideration of time changes in risks and costs. This study can be used as
an illustrative example of intersubject connections of the disciplines of the specialty 125
Cybersecurity and information protection in the educational activities of students of this specialty.
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	У зв’язку з цим виникає потреба у використанні більш точних та об’єктивних підходів для кількісної оцінки ризиків та прийняття обґрунтованих управлінських рішень. У цьому контексті методи кількісного аналізу, такі як лінійне програмування, є перспекти...
	Лінійне програмування є одним з ефективних методів математичної оптимізації, який знаходить широке застосування у різних галузях людської діяльності, таких як економіка, фінанси, виробництво та логістика. Його основні переваги включають можливість точ...
	Аналіз останніх досліджень і публікацій. Розробка та вдосконалення різних заходів у сфері захисту інформації ґрунтується, перш за все, на методах, методиках, моделях, алгоритмах, які надаються різними розділами математики [1] – [11]. Важливу роль тут ...
	Від початку розвитку математичного програмування з кінця 30-х років ХХ ст. як самостійного наукового напрямку лінійне програмування розвинулося не тільки як спеціальний розділ математичного [12], а й як потужний прикладний оптимізаційний інструмент [1...
	Метою статті є дослідження можливості застосування методів лінійного програмування для оптимізації ризиків інформаційної безпеки. Основні завдання дослідження включають розробку математичної моделі оптимізації ризиків, проведення аналізу на основі тес...
	ТЕОРЕТИЧНІ ОСНОВИ ДОСЛІДЖЕННЯ
	Лінійне програмування (часто використовують також назву лінійна оптимізація) є найбільш розвинутою частиною математичного програмування — напряму математики, що розроблює теорію та методи розв’язування оптимізаційних задач для функцій багатьох змінних...
	Математична модель задачі лінійного програмування (ЗЛП) в загальному вигляді включає в себе:
	– змінні ,𝑥-𝑗.,𝑗=,1,𝑛., значення яких треба визначити, зазвичай записують як вектор ,𝑋.=,,𝑥-1.,,𝑥-2.,...,,𝑥-𝑛..;
	– обмеження, що накладаються на змінні ,𝑥-𝑗.,𝑗=,1,𝑛., і утворюють область 𝐺 в n-вимірному евклідовому просторі, яка визначається системою лінійних нерівностей або рівнянь:
	– цільову функцію (критерій оптимальності) — лінійну функцію від змінних ,𝑥-𝑗.,𝑗=,1,𝑛., яку необхідно оптимізувати:
	Коефіцієнти ,𝑎-𝑖𝑗.,,𝑏-𝑖.,,𝑐-𝑗. обмежень та цільової функції — задані сталі величини.
	До обмежень приєднують:
	– умову невід’ємності змінних:
	,𝑥-𝑗.≥0,𝑗=,1,𝑛..
	За потреби обмеження можуть бути доповнені умовою цілочисельності.
	Вектор ,𝑋.=,,𝑥-1.,,𝑥-2.,...,,𝑥-𝑛.., що задовольняє всі обмеження задачі та умову невід’ємності змінних, називають допустимим розв’язком або допустимим планом задачі лінійного програмування. Допустимий розв’язок ,,𝑋.-∗.=,,𝑥-1-∗.,,𝑥-2-∗.,...,,𝑥...
	У випадку сумісності системи обмежень результат її розв’язання утворює опуклу область допустимих розв’язків (многогранник розв’язків) 𝐺, що разом з геометричною інтерпретацією цільової функції як гіперплощини в n-вимірному просторі дає можливість зна...
	У випадку 2-вимірного простору використовується графічний метод розв’язування ЗЛП, який дає наочне представлення сутності ЗЛП: після знаходження області допустимих розв’язків будують лінію рівня цільової функції, яку переміщують за градієнтом цільової...
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