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МОДЕЛЬ УПРАВЛІННЯ ВИМОГАМИ КІБЕРБЕЗПЕКИ  
ПРИ ВПРОВАДЖЕННІ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

Анотація. У сучасному світі цифрових технологій питання забезпечення кібербезпеки 

набувають ключового значення при впровадженні ПЗ у різних сферах діяльності. Зростаюча 

складність систем, динамічність загроз та обмеженість ресурсів вимагають від розробників і 

замовників ПЗ ефективних механізмів управління вимогами кібербезпеки. У статті 

представлено інтегровану математичну модель управління вимогами кібербезпеки при 

впровадженні програмного забезпечення. Актуальність проблеми зумовлена зростанням 

складності сучасних інформаційних систем, необхідністю дотримання міжнародних стандартів 

безпеки та обмеженням ресурсів у процесі реалізації проєктів. Запропонована модель поєднує 

низку математичних методів, зокрема метод аналізу ієрархій (AHP), нечітку логіку, Байєсові 

мережі та математичне програмування, що забезпечує системний підхід до прийняття рішень. 

Розроблена авторами модель дозволяє визначати пріоритетність вимог, оцінювати їх 

відповідність за умов невизначеності, моделювати ризики та оптимально розподіляти ресурси 

з урахуванням обмежень бюджету та цілей безпеки. Експериментальне дослідження, проведене 

на основі стандарту NIST 800-53, підтвердило ефективність запропонованого підходу у 

зменшенні ризиків без перевищення доступних ресурсів. Результати роботи мають практичне 

значення для організацій, що впроваджують програмне забезпечення, орієнтуючись на сучасні 

вимоги кібербезпеки. Подальші дослідження будуть спрямовані на оптимізацію моделі, її 

практичну реалізацію для інших міжнародних стандартів. 

Ключові слова: модель управління; кібербезпека; управління вимогами; моделювання 

ризиків; оцінка ризиків; пріоритезація вимог; програмне забезпечення; нечітка логіка; 

Байєсова мережа; математичне програмування; оптимізація ресурсів; міжнародні стандарти; 

стандарти кібербезпеки. 

ВСТУП 

З розвитком цифрових технологій питання забезпечення кібербезпеки набувають 

ключового значення при впровадженні програмного забезпечення (ПЗ) у різних сферах 

діяльності. Зростаюча складність систем, динамічність загроз та обмеженість ресурсів 

вимагають від розробників і замовників ПЗ ефективних механізмів управління вимогами 

кібербезпеки. Особливу актуальність це питання має в контексті дотримання 



 

716 

№ 4 (28), 2025 

ISSN 2663 - 4023 

 
міжнародних стандартів, які визначають вимоги до системного забезпечення захисту 

інформації та надають організаціям чіткі вказівки щодо забезпечення належного рівня 

безпеки. Проте ці стандарти часто не передбачають практичних механізмів адаптації до 

конкретних умов проекту, особливо за обмежених фінансових і часових ресурсів. Попри 

наявність окремих підходів до оцінки ризиків, пріоритезації вимог або розподілу 

ресурсів, наразі є відсутні інтегровані моделі, здатні враховувати всі ці аспекти 

одночасно в умовах невизначеності та багатофакторності. 

Постановка проблеми. У сучасних умовах кібербезпека стала однією з ключових 

вимог до ПЗ, особливо в критичних інфраструктурах, державному секторі та великих 

корпоративних системах. Під час впровадження ПЗ виникає потреба у врахуванні 

численних вимог безпеки, які регламентуються міжнародними стандартами, зокрема 

NIST 800-53, ISO 22316, MITRE ATT&CK тощо. Ці стандарти містять вичерпний перелік 

контрольних заходів, однак не передбачають єдиної системи для оцінки їхньої 

пріоритетності, взаємозв’язків чи адаптації до конкретних проєктів з обмеженим 

бюджетом та ресурсами. Внаслідок цього в реальних умовах часто відбувається вибір 

наосліп або недостатньо обґрунтоване виділення ресурсів на реалізацію певних вимог, 

що може призводити до зростання ризиків. 

Крім цього, проблема ускладнюється багатофакторністю, невизначеністю вихідних 

даних та ймовірнісною природою ризиків. Класичні методи управління вимогами, як 

правило, не здатні ефективно обробляти нечітку інформацію або враховувати складні 

залежності між вимогами. В умовах постійної еволюції кіберзагроз необхідно мати 

адаптивний і формалізований інструмент, який дозволяє оперативно оцінювати ризики, 

формувати пріоритети, а також враховувати ресурсні обмеження. Існує потреба у 

впровадженні математичних моделей, здатних поєднувати методи пріоритезації, 

ймовірнісного аналізу, нечіткої логіки та оптимізації. 

У контексті вищезазначеного особливо актуальним є створення цілісної інтегрованої 

моделі управління вимогами кібербезпеки, яка б відповідала сучасним викликам та 

міжнародним стандартам. Така модель має враховувати не лише формальні вимоги 

стандартів, а й специфіку конкретного проєкту, поточні ризики, доступні ресурси та 

можливість їх оптимального розподілу. Для цього необхідно провести аналіз математичних 

підходів та інструментів, які дозволяють вирішувати різні завдання в управлінні вимогами 

кібербезпеки — від формування залежностей і пріоритетів до моделювання ризиків і 

оптимізації рішень. Отже, метою даної статті є розробка та експериментальне дослідження 

моделі управління вимогами кібербезпеки при впровадженні ПЗ. 

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ І ПУБЛІКАЦІЙ 

Для побудови моделі управління вимогами кібербезпеки при впровадженні ПЗ 

доцільно використовувати кілька математичних підходів та інструментів, кожен з яких 

дозволяє вирішувати різні завдання в управлінні вимогами кібербезпеки. Ось основні 

математичні методи, які можна застосувати [1] – [12]: 

1) Логіка і теорія множин 

– Булева логіка: Використовується для визначення відповідності між 

вимогами кібербезпеки та їхніми залежностями. Застосовується для опису 

умов або перевірки виконання вимог через логічні вирази та оператори [1]. 

– Теорія множин: Допомагає класифікувати та групувати вимоги 

кібербезпеки, аналізувати їх перетини, взаємозалежності та суперечності 



 

717 

№ 4 (28), 2025 

ISSN 2663 - 4023 

 
між вимогами. Наприклад, множини вимог можуть бути розбиті на 

обов’язкові, рекомендовані та додаткові [2]. 

2) Моделювання з використанням графів та мереж 

– Графи залежностей: Для побудови моделі вимог можна використовувати 

графи, де вершини представляють окремі вимоги, а ребра — залежності між 

ними. Це дозволяє візуалізувати взаємозалежність вимог і визначити 

критичні шляхи [3]. 

– Петля Петрі: Використовується для моделювання та аналізу послідовності та 

умов виконання вимог. Петлі Петрі дозволяють формалізувати процес 

управління вимогами, особливо коли існує багато паралельних процесів або 

залежностей між вимогами [4]. 

3) Теорія нечіткої логіки 

– Нечітка логіка (Fuzzy Logic): Часто застосовується для оцінки виконання 

вимог, коли критерії виконання вимоги не є чітко визначеними або мають 

ступінь невизначеності. Це дозволяє моделювати рівень відповідності 

вимогам за допомогою нечітких множин і функцій належності [5]. 

– Нечіткі правила та висновки: Використовуються для прийняття рішень щодо 

пріоритезації вимог або оцінки рівня ризику з урахуванням можливих 

невизначеностей [5]. 

4) Ймовірнісні моделі та теорія ризиків 

– Байєсові мережі: Можуть бути використані для моделювання ризиків, 

пов’язаних з вимогами кібербезпеки, враховуючи ймовірності виникнення 

певних загроз і їх вплив на вимоги. Байєсові мережі дозволяють визначити 

ймовірність невиконання вимог у залежності від певних умов [6]. 

– Теорія ігор: Застосовується для моделювання поведінки атакуючих та 

системи захисту, враховуючи можливі стратегії атак. Модель може бути 

корисною для прийняття рішень щодо пріоритетів вимог з точки зору 

кібербезпеки [7]. 

5) Математичне програмування та оптимізація 

– Цільова функція та обмеження: Управління вимогами кібербезпеки часто 

потребує оптимізації обмежених ресурсів (часу, бюджету, людських ресурсів), 

тому корисно застосувати лінійне або нелінійне програмування для оптимізації 

виконання вимог [8]. 

– Метаевристичні алгоритми (генетичні алгоритми, алгоритми рою): 

Дозволяють розв’язувати завдання з пошуку оптимального набору вимог 

або визначення пріоритетів для виконання з урахуванням обмежень [9]. 

6) Теорія систем масового обслуговування 

– Моделі обслуговування запитів: Може використовуватися для побудови 

моделей обробки вимог у процесі розробки ПЗ. Наприклад, застосування 

теорії черг допоможе визначити, скільки ресурсів і часу знадобиться для 

впровадження кожної вимоги з кібербезпеки [10]. 

7) Динамічне моделювання та симуляції 

– Моделі Монте-Карло: Для оцінки можливого впливу різних ризиків на 

виконання вимог, особливо коли вимоги є ресурсозатратними або ризики 

змінюються з часом [11]. 

– Агентно-орієнтоване моделювання: Використовується для моделювання 

взаємодії між учасниками процесу впровадження вимог кібербезпеки, 

зокрема для моделювання поведінки атакуючих. 



 

718 

№ 4 (28), 2025 

ISSN 2663 - 4023 

 
8) Аналіз ієрархій та методу аналізу ієрархій (AHP) 

– Метод AHP: Застосовується для встановлення пріоритетів серед вимог 

кібербезпеки на основі їхньої важливості. Цей метод допомагає 

систематично зважувати та порівнювати різні вимоги, що особливо корисно 

при обмежених ресурсах [12]. 

У наступному розділі статті розглянуті методи будуть використовуватись для 

розроблення математичної моделі управління вимогами кібербезпеки при впровадженні ПЗ. 

ТЕОРЕТИЧНІ ОСНОВИ РОЗРОБКИ МОДЕЛІ  

Математична модель управління вимогами кібербезпеки при впровадженні ПЗ на 

основі міжнародних стандартів NIST, відповідно до [15], реалізується за допомогою 

наступних кроків: 

 

Крок 1: Створення графу залежностей вимог 

Нехай ( )G V ,E=  — орієнтований граф, де:  

{ }1 2 nV v ,v ,...,v ,=  — множина вершин, кожна з яких представляє конкретну вимогу 

кібербезпеки iR . 

E V VÍ ´  — множина орієнтованих ребер, кожне з яких позначає залежність між 

двома вимогами. 

Кожна вимога iv  має атрибути: 

Важливість iW  — наскільки вимога критична для кібербезпеки системи. 

Ризик iR  — ймовірність компрометації безпеки, якщо вимога не виконана. 

Крок 2: Використання методу AHP для пріоритезації вимог 

Використовуємо метод AHP для пріоритезації вимог на основі критеріїв важливості 

iW  і ризику iR . 

1) Створення матриці парних порівнянь для кожного критерію: Для вимог iv  і jv , 

заповнюємо матриці парних порівнянь wA  (за важливістю) і RA  (за ризиком), де ija  

вказує, наскільки важлива вимога iv  порівняно з вимогою jv  за певним критерієм. 

2) Визначення ваги вимог: 

Обчислюємо власні вектори W  і R  для матриць wA  і RA  відповідно, які 

відображають ваги (або пріоритети) кожної вимоги за кожним критерієм. 

Отримана векторна оцінка P  вимог розраховується як: 

P W R,a b= +  (1) 

де a  і b  — коефіцієнти важливості критеріїв (визначаються експертно).  

Крок 3: Застосування нечіткої логіки для оцінки рівня відповідності вимогам 

Враховуємо, що деякі вимоги можуть мати нечітку відповідність. Наприклад, 

відповідність кожної вимоги iv  можна оцінювати за допомогою нечітких множин на 

основі лінгвістичних змінних: 

Нечіткі змінні: «висока відповідність», «середня відповідність», «низька відповідність». 

Функції належності ( )i xm  для кожної змінної нечіткої відповідності, де [ ]x 0,1Î  — 

рівень відповідності вимоги iv . 
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Оцінка відповідності кожної вимоги iv  обчислюється як:  

( ) ( ) ( ) ( ){ }i висока середня низькаScore v max х , х , х .m m m=  (2) 

Агрегація оцінок для визначення загального рівня відповідності всієї системи 

вимог, враховуючи середньозважені оцінки. 

Крок 4: Моделювання ризиків за допомогою Байєсової мережі 

Створюємо Байєсову мережу для моделювання впливу загроз на виконання вимог 

кібербезпеки. 

1) Вузли мережі: 

кожна вимога iv  стає вузлом, з атрибутом ризику iR . 

Додаткові вузли — потенційні загрози, що можуть впливати на виконання вимог. 

2) Ймовірності вузлів: 

Ймовірності компрометації вимоги ( )i jP v T ,  де jT  — загроза, яка впливає на 

вимогу iv . 

3) Розрахунок ризику системи: Використовуючи Байєсову мережу, можна 

обчислити ймовірність ризиків для кожної вимоги за умов присутності різних загроз. 

4) Обчислення ризику для кожної вимоги з урахуванням відповідності: 

( ) ( )i i iRisk v R Score v .= ´  (3) 

Крок 5: Оптимізація ресурсів за допомогою математичного програмування 

Визначаємо оптимальний розподіл ресурсів для реалізації вимог кібербезпеки з 

урахуванням [14] та пріоритетів і ризиків. 

1) змінні: 

ix  — частка ресурсів, виділена для вимоги iv , де i0 x 1;£ £  

2) цільова функція: мінімізуємо ризики невиконання вимог з урахуванням 

обмежених ресурсів: 

( ) ( )
n

i i
i 1

min 1 x Risk v ,
=

- ´å  (4) 

3) обмеження: 

– обмеження на загальний бюджет:  
n

i i
i 1

x C B,
=

´ £å  (5) 

де iC  — вартість виконання вимоги iv , B  — загальний бюджет. 

– пріоритетність вимог: i ix p³  для всіх вимог iv  з високим пріоритетом, де 

ip  — мінімальний рівень виконання для пріоритетних вимог. 

4) Вихідний розподіл ресурсів: розв’язавши оптимізаційну задачу, отримуємо 

оптимальні значення ix  для кожної вимоги iv , які забезпечують мінімізацію ризиків при 

обмежених ресурсах.  

Таким чином, було розроблено модель, яка дозволяє: визначити пріоритети серед 

вимог кібербезпеки (кроки 1–2); врахувати невизначеності та ймовірність ризиків за 

допомогою нечіткої логіки і Байєсової мережі (кроки 3–4); оптимально розподілити 

ресурси між вимогами з урахуванням обмежень бюджету та мінімізації ризиків (крок 5). 

Ця модель забезпечує комплексне управління вимогами кібербезпеки під час 
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впровадження ПЗ з урахуванням міжнародних стандартів і сучасних методів оцінки 

ризиків [13] – [15]. 

ПРАКТИЧНА РЕАЛІЗАЦІЯ РОЗРОБЛЕНОЇ МОДЕЛІ НА ОСНОВІ ВИМОГ 

МІЖНАРОДНОГО СТАНДАРТУ NIST 800-53 

Для детального прикладу візьмемо загальний бюджет у розмірі 1,000,000 грн і 

розподілимо його між вимогами кібербезпеки на основі стандартів NIST, 

використовуючи запропоновану модель управління вимогами. Припустимо, що мета — 

оптимально розподілити кошти між вимогами кібербезпеки, мінімізуючи ризики, і 

водночас забезпечити високий рівень виконання кожної вимоги. 

Вихідні дані прикладу: 

Вимоги: 

1. Контроль доступу (AC) — обмеження доступу до даних. 

2. Захист цілісності даних (SI) — забезпечення цілісності зберігання даних. 

3. Реагування на інциденти (IR) — заходи для своєчасного реагування. 

4. Аудит і логування (AU) — запис подій для моніторингу та контролю. 

Бюджет і ресурсні обмеження: 

– Загальний бюджет: 1,000,000 грн. 

– Вартість виконання вимог (у разі повного фінансування): 

AC: 300,000 грн 

SI: 400,000 грн 

IR: 200,000 грн 

AU: 100,000 грн. 

 

Таблиця 1 

Пріоритети вимог за важливістю та ризиком (метод AHP) 

Вимога Важливість iW  Ризик iR  

AC 0.3 0.2 

SI 0.4 0.4 

IR 0.2 0.3 

AU 0.1 0.1 

 

Критерії для нечіткої логіки:   

– Висока відповідність: [ ]high 0.8,1.0m =  

– Середня відповідність: [ ]medium 0.5,0.7m =  

– Низька відповідність: [ ]low 0,0.4m =  

Ймовірність виникнення загроз за Байєсовою мережею: 

– Фішинг-атака: 0.3, що впливає на AC. 

– Витік даних: 0.5, що впливає на SI. 

– Зловмисне ПЗ: 0.2, що впливає на IR. 
 

Кроки реалізації розробленої моделі: 

Крок 1: Створення графу залежностей вимог 

Граф залежностей: 

– IR залежить від AU — для оперативного реагування потрібні журнали подій. 
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– SI має критичний вплив на AC та IR, оскільки цілісність даних важлива для 

обох процесів. 

Крок 2: Пріоритезація вимог за допомогою AHP 

Загальна оцінка пріоритету для кожної вимоги за (1): 

i i iP W R ,a b= +  

де 0.6a =  (вага важливості) та 0.4b =  (вага ризику). 

 

Таблиця 2 

Пріоритетизація вимог 

Вимога Пріоритет iP  

AC 0.6 0.3 0.4 0.2 0.26× + × =  

SI 0.6 0.4 0.4 0.4 0.40× + × =  

IR 0.6 0.2 0.4 0.3 0.24× + × =  

AU 0.6 0.1 0.4 0.1 0.10× + × =  

 

Крок 3: Застосування нечіткої логіки для оцінки відповідності 

Припустимо, що поточний рівень виконання вимог оцінюється наступним чином 

(табл. 3): 

Таблиця 3 

Рівень виконання вимог 

Вимога Відповідність ix  

AC 0.7 

SI 0.85 

IR 0.6 

AU 0.5 

 

На основі цього відповідність оцінюється як: 

– AC: Середня відповідність 

– SI: Висока відповідність 

– IR: Середня відповідність 

– AU: Середня відповідність 
Крок 4: Моделювання ризиків за допомогою Байєсової мережі 

Обчислюємо ймовірність компрометації для кожної вимоги з урахуванням її 

відповідності: 

– AC: ( ) ( )P compromised 0.3 1 0.7 0.09= ´ - =  

– SI: ( ) ( )P compromised 0.5 1 0.85 0.075= ´ - =  

– IR: ( ) ( )P compromised 0.2 1 0.6 0.08= ´ - =  

– AU: ( )P compromised 0.5=  (при незначному ризику).  

Крок 5: Оптимізація ресурсів за допомогою математичного програмування 

Цільова функція: 

( ) ( )
n

i i i
i 1

min 1 x P Risk v ,
=

- ´ ´å  

Обмеження: 



 

722 

№ 4 (28), 2025 

ISSN 2663 - 4023 

 
n

i i
i 1

x C B,
=

´ £å  

де iC  — вартість  виконання вимоги i , B =1 000 000 грн. 

Розв’язуючи оптимізаційну задачу (за умови пропорційного розподілу ресурсів і 

врахування обмежень бюджету), отримуємо наступні значення оптимального виділення 

ресурсів (табл. 4). 

 

Таблиця 4 

Оптимальне виділення ресурсів 
Вимога Оптимальне виділення ресурсів (%) Виділення коштів (грн) 

AC 30% 300,000 

SI 40% 400,000 

IR 20% 200,000 

AU 10% 100,000 

 

Результати реалізації моделі на основі стандарту NIST 800-53 

– Вимоги AC та SI отримали найбільше фінансування (30% і 40% бюджету 

відповідно), що відповідає їхнім високим пріоритетам за критеріями 

важливості та ризику. 

– IR отримала 20% фінансування, що забезпечує достатній рівень виконання 

та знижує ризик від зловмисного ПЗ. 

– AU отримала 10% фінансування, що дозволяє підтримувати базовий рівень 

аудиту та логування. 

Таким чином, модель управління вимогами кібербезпеки при впровадженні ПЗ 

забезпечила мінімізацію ризиків при дотриманні обмежень бюджету та пріоритетності 

вимог кібербезпеки згідно зі стандартами NIST. 

ВИСНОВКИ  

Отже, в роботі було проведено дослідження математичних методів для управління 

вимогами кібербезпеки при впровадженні ПЗ. Було розроблено модель, яка дозволяє 

визначити пріоритети серед вимог кібербезпеки, врахувати невизначеності та 

ймовірність ризиків за допомогою нечіткої логіки і Байєсової мережі, а також оптимально 

розподілити ресурси між вимогами з урахуванням обмежень бюджету та мінімізації 

ризиків. Запропонована авторами модель складається з наступних етапів: створення 

графу залежностей вимог, використання методу AHP для пріоритезації вимог, 

застосування нечіткої логіки для оцінки рівня відповідності вимогам, моделювання 

ризиків за допомогою Байєсової мережі, оптимізація ресурсів за допомогою 

математичного програмування. Розроблена модель забезпечує комплексне управління 

вимогами кібербезпеки під час впровадження ПЗ з урахуванням міжнародних стандартів 

і сучасних методів оцінки ризиків.  

Експериментальне дослідження розробленої моделі, було проведено на основі 

стандарту NIST 800-53, що забезпечило мінімізацію ризиків при дотриманні обмежень 

бюджету та пріоритетності вимог кібербезпеки згідно зі стандартами NIST. Зокрема, 

встановлено: 
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– Вимоги AC та SI отримали найбільше фінансування (30% і 40% бюджету 

відповідно), що відповідає їхнім високим пріоритетам за критеріями 

важливості та ризику. 

– IR отримала 20% фінансування, що забезпечує достатній рівень виконання 

та знижує ризик від зловмисного ПЗ. 

– AU отримала 10% фінансування, що дозволяє підтримувати базовий рівень 

аудиту та логування. 

Подальші дослідження будуть спрямовані на оптимізацію моделі та її практичну 

реалізацію для інших сучасних міжнародних стандартів.  
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CYBERSECURITY MANAGEMENT MODEL  

FOR SOFTWARE IMPLEMENTATION 

Abstract. In today’s digital world, cybersecurity has become a critical factor in software implementation 

across various domains. The increasing complexity of systems, the dynamic threat landscape, and limited 

resources require software developers and stakeholders to adopt effective mechanisms for managing 

cybersecurity requirements. This article presents an integrated mathematical model for managing 

cybersecurity requirements during software implementation. The relevance of this problem is driven by 

the growing complexity of modern information systems, the need for compliance with international 

security standards, and resource constraints during project execution. The proposed model combines 

several mathematical techniques, including the Analytic Hierarchy Process (AHP), fuzzy logic, Bayesian 

networks, and mathematical programming, ensuring a systematic decision-making approach. The model 

developed by the authors enables prioritization of requirements, evaluation of compliance under 

uncertainty, risk modeling, and optimal resource allocation while considering budget constraints and 

security objectives. An experimental study based on the NIST SP 800-53 standard confirmed the 

effectiveness of the proposed approach in reducing risks without exceeding available resources. The 

results are practically significant for organizations implementing software solutions in alignment with 

modern cybersecurity requirements. Future research will focus on optimizing the model and applying it 

to other international standards. 

Keywords: cybersecurity, management model, management requirements, risk modeling, risk 

assessment, requirements prioritization, software, fuzzy logic, Bayesian network, mathematical 

programming, resource optimization, international standards, cybersecurity standards. 
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